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Executive Summary

Die Bedeutung von Cyber-Sicherheit flir Schulerinnen und Schiler (SuS) wachst mit der zu-
nehmenden Nutzung digitaler Endgerate sowohl im privaten als auch im schulischen Kontext.
Die Schulerinnen und Schiler sind in einer digitalisierten Welt Risiken und Gefahren ausge-
setzt, die ihre Gerate, Daten und personliche Sicherheit betreffen. Die Sensibilisierung fir Cy-
ber-Sicherheit und das Erlernen von technischen und sozialen Grundlagen sind fur junge Men-
schen essenziell, um Sicherheitsrisiken einschatzen zu kénnen und einen souverdnen Um-
gang mit dem Internet zu entwickeln.

Aufbauend auf den Erfahrungen und Ergebnissen des Workstreams ,Update4Schule” im Rah-
men des Dialogs fur Cyber-Sicherheit 2021 wurde das Ziel des Workstreams ,UpSchooling”
definiert. Es zielt darauf ab, Jugendliche zwischen 13 und 18 Jahren durch partizipative Work-
shops flr Cyber-Sicherheitsthemen zu sensibilisieren. Die Schiler:innen sollen befahigt wer-
den, PraventivmalRnahmen zum personlichen Schutz umzusetzen und bei Cyber-Sicherheits-
vorfallen angemessen zu handeln. Lerneinheiten, die von den Beteiligten mit bestehenden
Lernangeboten entwickelt wurden, wurden in einem partizipativen Workshop mit den SuS ge-
testet und unter Bertcksichtigung ihrer Bedarfe weiterentwickelt.

Die Integration des Themas Cyber-Sicherheit in Schulen hat sich als auf3erst positiv erwiesen.
Engagierte Stakeholder:innen und gut durchdachte Ansatze haben dazu beigetragen, dass
die Schuler:innen fur das Thema sensibilisiert und fur einen sicheren Umgang mit der digitalen
Welt gestarkt wurden. Die Verwendung von nachhaltigem und zielgruppenspezifischem Mate-
rial hat dazu beigetragen, die entwickelten Lerninhalte anschaulich und relevant zu gestalten.

Damit das Thema Cyber-Sicherheit nicht als isoliertes Projekt behandelt wird, ist es wichtig,
solche Angebote in die Lehrplane der Schulen zu integrieren. Eine kontinuierliche Wissens-
vermittlung ist essenziell, damit die nachste Generation gut informiert und verantwortungsbe-
wusst mit Cyber-Sicherheitsthemen umgeht.
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Dialog fiir
1 Einleitung Cyber-Sicherheit

Die Bedeutung von Cyber-Sicherheit fir Schilerinnen und Schiler (SuS) wachst mit der stei-
genden Nutzung digitaler Endgerate. Die Digitalisierung bei Jugendlichen betrifft sowohl ihr
Privatleben als auch den schulischen Kontext, denn insbesondere im Zuge der Coronapande-
mie wurde der Schulalltag vermehrt digitalisiert. Doch ganz gleich, ob privater oder schulischer
Kontext, Risiken und Gefahren bestehen bei der Nutzung einer Vielzahl von netzwerkfahigen
Geraten hinsichtlich der Integritat des verwendeten Gerats und der Vertraulichkeit und Verfug-
barkeit damit in Verbindung stehender Daten. Eine Sensibilisierung fur Cyber-Sicherheit durch
das Erlernen der technischen und sozialen Grundlagen der aktiven und passiven Nutzung des
Internets und ein Grundverstandnis der damit einhergehenden Cyber-Sicherheitsrisiken sei-
tens der SuS ist aufgrund der besonderen Schutzbeddurftigkeit junger Menschen essenziell.
Ein souveraner Umgang mit dem Internet, die Einschatzung und die Bekampfung von Sicher-
heitsrisiken sollten moglichst friih erlernt werden.

Aufbauend auf den Erfahrungen und Ergebnissen des Workstreams ,Update4Schule” im Rah-
men des Dialogs fur Cyber-Sicherheit 2021 ist das Ziel des Workstreams ,UpSchooling®, Ju-
gendliche zwischen 13 und 18 Jahren fir Themen der Cyber-Sicherheit zu sensibilisieren und
sie Uber entsprechende Risiken aufzuklaren. Die SuS sollen befahigt werden, Praventivmal3-
nahmen zum persoénlichen Schutz umzusetzen und auf Handlungsempfehlungen bei Cyber-
Sicherheitsvorfallen zurlckgreifen zu kdnnen. Deshalb sollen in einem partizipativen Work-
shop mit den Schiler:innen bestehende Lernangebote getestet und unter Einbezug der ziel-
gruppenspezifischen Bedarfe weiterentwickelt werden.

2 Methodisches Vorgehen

2.1 Studiendesign und Stakeholder-Mitwirkung

Die Workstream-Arbeit wurde in drei Phasen umgesetzt. Die ehrenamtlich engagierten Stake-
holder:innen haben an den verschiedenen Phasen in unterschiedlichen Funktionen teilgenom-
men.

Phase 3
Dokumentation

Phase 1 Phase 2

Partizipativer
Workshop

* Planung des Workshops

* Durchfiihrung des SuS-
Workshops

Recherche und
Sammlung
bestehender
Programme

« Erstellung einer
Dokumentation des
Workstreams

* Recherche bestehender
Konzepte und Programme

* Austausch mit und
Befragung von relevanten
Akteur:innen

* Verschriftlichung der
Rechercheergebnisse

» Nachbereitung des SuS-
Workshops

Abbildung 1: Phasen des Workstreams ,,UpSchooling”
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2.2 Recherche bestehender Programme und Austausch mit  Cyber-Sicherheit

Anbietern

In der ersten Phase wurde eine umfangreiche Recherche der bestehenden Lernangebote und
vorhandenen Anbieter durchgeflihrt. Diese wurden im Workstream evaluiert und priorisiert.
Nachdem mehrere Gesprache mit Anbietern geflihrt worden waren, wurde sich auf eine Prio-
risierung von acht Anbietern geeinigt. Diese umfasste: Bildung, Bits und Bdume, Chaos macht
Schule, DigiBits — Digitale Bildung trifft Schule, Digitale Helden, Gesellschaft fiir Medienpada-
gogik und Kommunikationskultur in der Bundesrepublik Deutschland e.V. (GMK), ISuMiS — IT-
Sicherheit- und Medienkompetenz, JUUUPORT e.V. sowie klicksafe.

Recherche und Sammlung bestehender Programme

Bildung, Bits und Baume

Bildung, Bits und Bdume ist ein zweitagiges, jahrliches Lernfestival, bei dem Studierende und
Dozent:innen padagogischer Studiengange, Lehrkrafte, Schulleitungen und Schiler:innen ge-
meinsam konkrete Ideen entwickeln, wie Zukunftsthemen rund um Nachhaltigkeit und Digita-
lisierung in Schulen thematisiert werden kénnen. Ein anderer Themenschwerpunkt ist zudem
der Ausbau der Digitalisierung im Bildungsbereich. Hierzu werden wahrend der zwei Festival-
tage kostenfreie Workshops, Talks, Panels, Ideenlabore und Werkstatten angeboten. Das
letzte Festival fand vom 30. September 2022 bis zum 01. Oktober 2022 statt. Der Termin fur
2023 steht laut Webseite noch nicht fest.

Chaos macht Schule

Die Initiative ,Chaos macht Schule des Chaos Computer Club hat sich als Ziel gesetzt, die
Medienkompetenz und das Technikverstandnis von Schuler:innen, Eltern und Lehrer:innen zu
starken. Das Projekt hilft Bildungsinstitutionen dabei, sich an die schnelle und vielfaltige Ent-
wicklung der neuen Medien und des Internets anzupassen, einen selbstverstandlichen und
trotzdem kritischen Umgang mit moderner Technik zu vermitteln und Gber Mdglichkeiten, Ri-
siken und Grenzen aufzuklaren. Zu diesem Zweck bietet die Initiative ein eigenstandiges Vor-
trags-, Workshop- und Schulungsangebot zu Themen wie Internetnutzung, Risiken sozialer
Netze, Datenschutz, Urheberrecht im Netz und verwandten Themen an. Als konkrete Ange-
bote fir Jugendliche gibt es die Projekte ,Rundgang durchs Internet® und ,Planspiel Daten-
schutz“ sowie Vortrage und offene Fragerunden. Zudem kdnnen Schiiler:innen zu Medien-
scouts ausgebildet werden. Die Ansprechpartner:innen (Erfa-Kreise) sind regional verschie-
den.

DiqiBits — Digitale Bildung trifft Schule

Das kostenfreie Angebot ,DigiBits (Digitale Bildung trifft Schule)* des gemeinnitzigen Vereins
Deutschland sicher im Netz e.V. richtet sich an Lehrkrafte und Schulen. Lehrkrafte sollen mo-
tiviert und befahigt werden, digitale Kompetenzen von Schuler:innen im Fachunterricht zu for-
dern. Zudem sollen Lehrende bei der Herausforderung, ihren Unterricht lehrplankonform an
die Kultur der Digitalitat anzupassen, unterstutzt werden. Um Medienkompetenzen zu erwer-
ben, zu vernetzen und zu unterrichten, prift und biindelt ,DigiBits” didaktische Materialien und
entwickelt daraus Unterrichtskonzepte. Darliber hinaus werden praxisorientierte Workshops,
Austausch und Vernetzung sowie eine personliche Begleitung der Partnerschulen angeboten.
Es gibt einen Materialpool im Bereich Medienbildung mit Unterrichtsmaterialien zu Apps, Si-
cherheit im Netz, sicherem Suchen, Cybermobbing etc. Der ,DigiBits“-Materialkoffer existiert
in zwei Ausfuhrungen: als Ordner- oder als Koffer-Materialmappe mit Lehrmaterialien zu finf
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Fachbereichen (einschlieBlich Medienbildung). Der Materialkoffer ist ~ Cyber-Sicherheit

nur von Partnerschulen nutzbar.

Digitale Helden

Das gemeinnitzige Unternehmen Digitale Helden vermittelt Wissen Uber den Umgang mit per-
sonlichen Daten im Netz, die Vermeidung von Cybermobbing und andere aktuelle Online-The-
men. Hierdurch soll die Medienmundigkeit und digitale Empathie von Jugendlichen gestarkt
werden. Konkret werden kostenlose Webinare fir Eltern und Padagog:innen und kostenlose
Online-Kurse fir Schiler:innen zu Netz-Themen wie Stress im Klassenchat, Mobbing, Hass,
Fake-Profile und radikale Meinung im Netz angeboten. Erganzend gibt es ein Mentorenpro-
gramm, das Schuler:innen der Klassenstufen 8 bis 10 zu Expert:innen der digitalen Welt aus-
bildet. Das Projekt ,Digitaler Notfall“ unterstutzt Padagog:innen dabei, mit digitalen Konflikten
ihrer Schiler:innen umzugehen.

Gesellschaft fir Medienpddagogik und Kommunikationskultur in der Bundesrepublik Deutsch-
land e.V. (GMK)

Die Gesellschaft fiir Medienpddagogik und Kommunikationskultur in der Bundesrepublik
Deutschland e.V. (GMK) setzt sich fur die Forderung einer ganzheitlichen, umfassenden Me-
dienpadagogik und Medienkompetenz ein. Hierbei sollen soziale, ethische, kulturelle, kreative
und politische Aspekte mit technischen Kompetenzen und Voraussetzungen verknupft wer-
den. Die thematischen Schwerpunkte des Vereins richten sich an alle gesellschaftlichen Grup-
pen und werden in Projekten und Veranstaltungen vermittelt. Diese umfassen Medienkompe-
tenz und Medienpadagogik, mediale Beteiligung, die Férderung von Kreativitat und Kritikfahig-
keit, den Dialog zwischen Medienforschung und Praxis, Medienbildung, die Unterstitzung pa-
dagogischer Fachkrafte, die Forderung junger Wissenschaft, Politikberatung sowie mediale
Globalisierung. Konkret gibt es zwei Projekte, in denen die Medienpraxis von Geflichteten
(Kindern, Jugendlichen und Erwachsenen) sowie Kita-Kindern und Grundschuler:innen (,Me-
koKitaService®) geschult werden soll. Andere Projekte der GMK haben einen regionalen Be-
zug. Fur die beiden genannten Projekte stehen Materialien zum Download bereit.

ISUMiS — IT-Sicherheit- und Medienkompetenz

Das vom Bundesministerium fur Bildung und Forschung geférderte Projekt ,IT-Sicherheit- und
Medienkompetenz in Schulen® (ISuMiS) der Fraunhofer-Institute FOKUS und IAIS in Koope-
ration mit der Hochschule fiir Technik und Wirtschaft Berlin sowie Junge Tliftler*innen gGmbH
mdochte IT-Sicherheit und Datenschutz flr Schiler:innen und Eltern praktisch erfahrbar ma-
chen und in den Schulunterricht integrieren. In den bereitgestellten Bildungs- und Begleitma-
terialien geht es vor allem um sichere Informationstechnik, Sensibilisierung fur Cybergefahren
und Fragen zu IT-Sicherheit und Datenschutz. Die ,|ISuMiS“-Box beinhaltet frei nutzbare Lehr-
materialien zum Thema IT- und Datenschutz-Gefahren. Diese soll jedoch erst nach dem Pro-
jektabschluss im Jahr 2025 externen Partner:innen zur Verfligung stehen.

JUUUPORT e.V.

JUUUPORT e.V. ist ein Verein, der schnelle Hilfe und Beratung von Jugendlichen fur Jugend-
liche anbietet. Der Fokus liegt vor allem auf den Themen Cybermobbing, Sexting, Cy-
bergrooming, Hass im Netz, Mediensucht sowie Fake-News. Zu diesen Themen werden Be-
ratung und Hilfestellung angeboten. Zusatzlich sollen Fragen zu Datenschutz und Bildrechten
im Netz, Datenklau, Datenmissbrauch, Abzocke und Social-Media-Plattformen beantwortet
werden. Der Verein bietet eine Reihe von kostenlosen Infomaterialien zu diesen Themen an.
Zudem gibt es die Mdglichkeit, sich als sogenannte JUUUPORT-Scouts ausbilden zu lassen.
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klicksafe Cyber-Sicherheit
Die EU-Initiative klicksafe verfolgt das Ziel, die Online-Kompetenz von Menschen aller Alters-
gruppen zu férdern und diese bei einem kompetenten und kritischen Umgang mit dem Internet
zu unterstitzen. Themenschwerpunkte sind Cybergrooming, Digital Wellbeing, Cybermob-
bing, Hate Speech, Medienerziehung und Privatsphare. Diese Themen sollen den Zielgruppen
durch Printmaterialien, visuelle, auditive und interaktive Medien, Materialien fir padagogische
Fachkrafte, Elternarbeit sowie in Webinaren nahegebracht werden. Obwohl das Projekt bereits
im Schuljahr 2017/18 durchgefihrt wurde, stehen die Projektergebnisse und Unterrichtsmate-
rialien weiterhin zur Verfigung.

Austausch mit Anbietern

Mit der Priorisierung der vier besten Anbieter wurden von der Geschéftsstelle Digitale Helden,
Chaos macht Schule, DigiBits und Bildung, Bits und Bdume fir ein Austauschgesprach ange-
fragt. Dieser Austausch hatte zum Ziel, einerseits von Erfahrungen der langjahrig vernetzten
Anbieter zu profitieren, andererseits aber auch Licken in der Bildungslandschaft zu erfragen,
um eine mogliche Positionierung und Ausrichtung des Workstreams zu eruieren. Im Februar
2023 konnten zwei Gesprache mit Jorg Schuler (Digitale Helden) und Steffen Haschler (CCC
Mannheim und ,Chaos macht Schule®) geflhrt werden. Im Folgenden findet sich eine Zusam-
menfassung der Gesprache. Ausfihrlich wurden die Gesprache im Zwischenbericht zur Phase
1 (Abrufbar auf der Website des Dialogs: https.//www.dialog-cybersicherheit.de/) thematisiert.

Jorg Schiiler ist Mitbegriinder der gemeinnutzigen Organisation Digitale Helden, die sich zum
Ziel gesetzt hat, junge Menschen zu einem sicheren und verantwortungsbewussten Umgang
im digitalen Raum zu befahigen. Die Organisation legt den Fokus auf soziale Kompetenzen
und behandelt Fragen zur Kommunikation sowie zur Erkennung und L&sung kritischer Situa-
tionen im Internet. Jorg Schiler betont die Dringlichkeit einer guten Cyber-Sicherheitsschulung
fur Schiler:innen, Eltern und Lehrkrafte, da eine Sensibilitat fur bestimmte Risiken oft fehlt und
kompetente Hilfe bei Cyber-Sicherheitsvorfallen haufig nicht vorhanden ist. Als mdgliche
Schwierigkeiten nennt er den Zeitmangel der Lehrkrafte und die bereits bestehenden, aber
kaum genutzten Angebote zu Digital-Themen.

Weiterhin schlagt er vor, spielerische Angebote wie Quiz oder digitale Schnitzeljagden zu ent-
wickeln und Inhalte in kleinen Happchen zu vermitteln, um die Jugendlichen zu erreichen. Die
Befahigung der Lehrkrafte und der menschliche Faktor sind entscheidend fir den Erfolg der
Schulungen. Die Inhalte sollen die digitale Lebensrealitédt der Jugendlichen ansprechen und
interessante Themen aufgreifen. Dabei ist es wichtig, auch blinde Flecken zu berlicksichtigen.
Eine mdgliche Kollaboration mit Jugendidolen wie Influencern wird ebenfalls erwahnt.

Das Gesprach mit Jorg Schiler bestatigt den Plan des Workstreams, spielerische Ansatze zu
verwenden sowie gute und umfassende IT-Sicherheitsangebote fir Schulen zu entwickeln, die
sinnvoll in den Schulalltag integriert werden kénnen. Solche Angebote fehlen Jorg Schiler
zufolge bislang in der aktuellen digitalen Bildungslandschaft.

Steffen Haschler ist Lehrer fir Mathematik, Informatik und Physik und ehrenamtlich im CCC
Mannheim aktiv. Er unterstitzt das Projekt ,,Chaos macht Schule® im Rhein-Neckar-Gebiet und
im gesamten DACH-Raum. ,Chaos macht Schule” ist eine Initiative des CCC, die Lehrkrafte,
Eltern und Schiler:innen dabei unterstitzt, Medienkompetenzen und Technikverstandnis auf-
zubauen. Die Angebote und Aktivitaten der Initiative variieren je nach Engagement der Ehren-
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der politische und pressebezogene Arbeit umfassen. Das Hauptziel der
Initiative ist, die digitale Mundigkeit der Jugendlichen zu starken und sie zu kritischen und
produktiven Anwender:innen digitaler Technologien zu machen.

Die Workshops von ,,Chaos macht Schule” orientieren sich an den Interessen der Lehrkrafte
und den Anknipfungspunkten zum Lehrplan. Die Vertiefung der Themen wahrend der Work-
shops mit Schiler:innen erfolgt entlang ihrer Lebensrealitat und Interessen. Die Veranstaltun-
gen dienen in erster Linie der Bewusstseinsbildung und sind weniger geeignet, um nachhaltig
Wissen zu vermitteln.

Die Materialien fur die Workshops werden von den Engagierten selbst bereitgestellt oder stam-
men aus verschiedenen frei zuganglichen Ressourcen. Dem Austausch und der Verfligbarkeit
der Materialien liegen personliche Vernetzung und eigenes Engagement zugrunde, sodass
die Qualitat der Materialien unterschiedlich sein kann.

Zur wirksamen Vermittlung von Inhalten zur Cyber-Sicherheit sind lebensnahe und eindrucks-
volle Beispiele wichtig, um die kurze Aufmerksamkeitsspanne der SuS zu bericksichtigen.
Qualitatvolle und niedrigschwellige Materialien sollten Lehrkraften vermittelt werden, damit sie
die Inhalte erfolgreich an ihre Schiler:innen weitergeben kdnnen. Strukturell bedingte Res-
sourcenhemmnisse mussen bei der Ausgestaltung des Angebots bertcksichtigt werden und
es sollte an bestehende Netzwerke angeknlpft werden, um mdglichst nachhaltige Ergebnisse
bei der Verbreitung des Angebots zu erzielen. Gleichzeitig missen Lehrkrafte tber grundle-
gende Kenntnisse und ein gewisses Interesse verfugen, um Cyber-Sicherheitsthemen nach-
haltig in den Unterricht integrieren zu kdnnen. Aspekte, die nicht im Lehrplan stehen, kénnen
selten in den schulischen Alltag eingebaut werden. Steffen Haschler empfiehlt daher, digitale
Kompetenzen Uber die Lehrplane zu vermitteln und Lehrkrafte entsprechend zu befahigen.

2.3 Konzeption der Lerneinheiten und Durchfilhrung der SuS-Workshops

Auf der Grundlage der zusammengetragenen Lernangebote und der gewonnenen Einblicke
aus den Anbietergesprachen wurde die zweite Phase des Workstreams angegangen. Diese
umfasste die Planung und Konzeptionierung der Lerneinheiten und des partizipativen Work-
shops mit Jugendlichen an zwei Schulen. Hierbei sollten einerseits bestehende Materialien
genutzt und ausgewertet werden und andererseits der Raum geschaffen werden, um Themen
zu erortern, die die Jugendlichen interessieren, sowie Methoden zu erproben, mit denen sie
diese gut erlernen kénnen. Die genaue Ausgestaltung dieser Workshops und die Konzeptua-
lisierung der Lerneinheiten fand in mehreren Workstream-Treffen sowie einem langeren ana-
logen Arbeitstreffen in Berlin statt.

Nach der Vorbereitung umfasste das Konzept fur den ersten Workshop in Magdeburg funf
Lerneinheiten. Diese wurden fir die Durchfuhrung in zwei Blocke a 45 Minuten aufgeteilt. Der
erste Block umfasste die Module ,Das Internet vergisst nicht®, ,Smartphone- und App-Sicher-
heit“ sowie ,Datenschutz und Nutzungsbedingungen®. Zum zweiten Block gehorten die Module
»oichere Passworter und ,Phishing“. Diese Aufteilung sollte sicherstellen, dass alle SuS ein
grundlegenderes, theoretisches Thema aus dem ersten Block und ein spezifischeres, anwen-
dungsbezogenes Thema aus dem zweiten Block belegt haben. An diese Lernphase schloss
sich eine 90-minltige Reflexionsphase an, in der umfassendes Feedback der SuS zur Gestal-
tung der Module eingeholt wurde.
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thoden-Mix zu verwenden und die Einheiten interessant und abwechs-

lungsreich zu gestalten. Fur den zu vermittelnden Input wurden deshalb im besonderen Mal3e
visuelle und partizipative Methoden herangezogen. Neben der Nutzung kurzer Informationsvi-
deos wurden (selbsterstellte) Quiz verwendet, um die SuS zu aktivieren und fur das jeweilige
Thema zu interessieren. Auch eigene Rechercheauftrage wurden in kurzen Selbstlerneinhei-
ten vergeben. So sollten die SuS beispielsweise die Sicherheit verschiedener Passworter in
einem Passwort-Check eigenstandig testen, die Traceroutes (Serververbindungen) verschie-
dener Webseiten verfolgen oder die Berechtigungen verschiedener Apps auf ihnren Smartpho-
nes Uberprifen. Alle in den Modulbeschreibungen genannten Quellen sind den beigeflgten
Handouts zu entnehmen.

Die Mitarbeiter:innen der Geschaftsstelle haben gemeinsam mit den Stakeholdern die beiden
Workshops durchgefiihrt. Der erste Workshop fand am 19.06.2023 mit einer 10. Klasse des
Editha-Gymnasiums Magdeburg statt. Der Workshop ging tber flunf Schulstunden, von der
zweiten bis zur sechsten Stunde. Die SuS wurden den beiden Lernblécken zufallig zugeteilt,
um Gruppenbildung und die Uberbelegung einzelner Module zu vermeiden.

Die Ergebnisse des Schulworkshops in Magdeburg wurden mithilfe eines Gallery Walks, einer
Strahlenbewertung der einzelnen Lernmodule und der Méglichkeit, Kommentare auf Modera-
tionskarten zu verfassen, zusammengetragen. Im Gallery Walk hatten die SuS 30 Minuten
Zeit, sich allein mit den verschiedenen Stationen zu befassen. Einzelne SuS, die die Stationen
bearbeitet hatten, stellten diese den Ubrigen Mitschiler:innen vor. Parallel wurden den SuS
funfundzwanzig Klebepunkte ausgehandigt, mit denen sie an jeder Station funf Fragen beant-
worten sollten:

1. lIch finde das Thema...lberhaupt nicht bis sehr interessant.

2. Ich finde die angewandte Methode...lUberhaupt nicht bis sehr geeignet.

3. lIch finde die vermittelten Inhalte...lGberhaupt nicht bis total spannend.

4. Ich finde das Thema fir mich als Schdler:in...Gberhaupt nicht bis total relevant.
5. Diesem Modul wirde ich folgende Schulnote geben: (1-6)

Zusatzlich gab es die Mdglichkeit, Gedanken und Kommentare auf Moderationskarten festzu-
halten. Im Anschluss fanden sich die SuS in Kleingruppen zusammen und besprachen, wie
einzelne Lernmodule oder auch der Workshop an sich verbessert werden kdnnten. Diese Er-
kenntnisse wurde auf weiteren Moderationskarten notiert und im Anschluss von den SuS im
Plenum vorgestellt. Abschlieliend wurde ein kurzes Blitzlicht durchgefuhrt. Hierbei sollten die
SuS sinnbildlich notieren, was fir sie in den ,Papierkorb® gehdrt, was sie im ,Koffer* mitneh-
men und wozu sie noch immer ,Fragezeichen* haben.

Ein zweiter Workshop mit SuS einer 8. Klasse des Englischen Instituts in Heidelberg fand am
20.07.2023 statt. Aufbauend auf den Riickmeldungen der Magdeburger Schiler:innen wurden
die Module im Vorfeld angepasst. Gemeinsam mit den Stakeholdern des Workstreams konn-
ten funf Module umgesetzt werden. ,Das Internet vergisst nicht* war Grundmodul fur alle SuS.
In einem ersten Block fanden daran anschlielRend, dieses Mal mit freiwilliger Zuteilung, parallel
die Module ,Smartphone- und App-Sicherheit* und ,Datenschutz und Nutzungsbedingungen®
statt. Der zweite Block beinhaltete die Module ,Sichere Passworter und ,ChatGPT/KI“. Anders
als noch in Magdeburg mit Blécken a 45 Minuten wurden in Heidelberg die Module in 60 Mi-
nuten durchgefuihrt. Dieses Vorgehen entsprach ebenfalls etwa funf Schulstunden.
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onsphase, in der die SuS ihre Eindriicke und Rickmeldungen zu den

Formaten mitteilen konnten. Im Anschluss an jedes Lernmodul wurde ein QR-Code bzw. Link
geteilt, Uber den die SuS mittels eines Befragungstools die Module bewerten konnten. Die
Fragen glichen denen, die auch in Magdeburg gestellt wurden. Mit Beginn der Reflexions-
phase wurden die Ergebnisse im Plenum besprochen, mindliche Nachtrage wurden doku-
mentiert. Auf die Methodik des Gallery Walks wurde in Heidelberg verzichtet, vielmehr wurden
in moderierten Kleingruppen inhaltliche Verbesserungen sowie fehlende und fir die SuS inte-
ressante Themen gesammelt. Abgeschlossen wurde auch dieser Workshop mit einem Blitz-
licht.

3 Ergebnisse

Die im Vorfeld definierten Ergebnisse des Workstreams umfassen angelehnt an die drei Pha-
sen des Workstreams:

¢ eine Sammlung bestehender Programme (Selbstlernangebote, Workshops etc.) und
Ubersicht relevanter Themenbereiche zu Cyber-Sicherheit oder verwandter Themen
fur Schuler:innen bzw. Schulen,

e einen partizipativen Workshop mit SuS, anhand dessen Lernmaterialien (z. B. be-
stehende freie Bildungsmaterialien oder von den Workstream-Teilnehmenden (weiter-
) entwickelte Materialien) zum Thema Cyber-Sicherheit evaluativ und integrativ entwi-
ckelt sowie weitere Erkenntnisse Uber den Bedarf (in Bezug auf die Themenauswahl
und die geeigneten Methoden der Materialien) der SuS gewonnen werden und

e eine Zusammenfassung des methodischen Vorgehens im Workstream und der dabei
gesammelten Erkenntnisse in einer Dokumentation.

e Optional wird ein Konzept bzw. ein geeigneter Rahmen fur die Bereitstellung bzw. Ver-
offentlichung der von den Stakeholdern zusammengestellten Lernmaterialien zum
Themenkomplex Cyber-Sicherheit entwickelt.

Die in Phase 1 erfolgte Sammlung bestehender Programme wurde in Form eines Zwischen-
berichts angelegt. Dieser Bericht umfasst die Dokumentationen der Anbietergesprache und
der recherchierten Lernangebote und Anbieter, die im Laufe der Workstream-Zeit fortlaufend
nachgetragen wurden. Auf diese Weise entwickelte sich als erstes Ergebnis des Workstreams
ein umfassendes Dokument Uber die Angebotslandschaft zum Thema Cyber-Sicherheit fur
SuS. Dieses ist auf der Webseite des Projektes einzusehen (Link: https.//www.dialog-cybersi-
cherheit.de/).

Diese Zusammenfassung der Arbeit und der Projektschritte sowie die Ergebnisse der Work-
shops, in Form ausgearbeiteter Lerneinheiten, sind die wesentlichen Ergebnisse des Work-
streams. Anders als zunachst geplant, ergab sich durch den Kontakt zu Steffen Haschler die
Méoglichkeit, einen zweiten partizipativen Workshop durchzufiihren. Die beiden ganztagig
durchgeflhrten Workshops mit SuS in Magdeburg und Heidelberg fihrten bei der Geschafts-
stelle sowie den Stakeholdern zu hilfreichen Erkenntnissen Uber die wahrgenommenen rele-
vanten Themen der jungen Zielgruppe. Sie ermdglichten die Weiterentwicklung der Lernma-
terialien bzw. -module. Weiterhin konnte das optional geplante Konzept zur Bereitstellung bzw.
zur Veroffentlichung der konzipierten Lernmaterialien durch die Initiative einiger Stakehol-
der:innen ausgearbeitet werden. In Form von drei Videos werden die Informationen aus drei
ausgewahlten Lerneinheiten fur die Zielgruppe bereitgestellt. Somit gilt auch das optionale
Konzept zur Bereitstellung von Lernmaterialien als Ergebnis des Workstreams.
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matischen und methodischen Schwerpunkten beschrieben. Die ent-

sprechenden Materialien zur Durchfiihrung eines Moduls, die ausfuihrlichen Moderationsplane
sowie die PowerPoint-Prasentationen sind auf der Webseite des ,Dialog fur Cyber-Sicherheit®
zu finden. Zunachst werden die wesentlichen Methoden und Inhalte der Lernmodule darge-
stellt (Kapitel 3.1). Aufbauend auf dem Feedback der SuS wurden die Lernmodule zwischen
den Workshops in Magdeburg und Heidelberg teilweise umgebaut, die Anpassungen werden
ebenfalls beschrieben. Die Rickmeldungen der SuS werden im Kapitel 3.2 thematisiert. Stim-
mungsbild, Rickmeldungen zur Eignung der Module und Kommentare im Abschlussblitzlicht
geben Aufschluss Uber die Einstellungen und Bedenken der SuS und sollen an dieser Stelle
abgebildet werden.

3.1 Entwickelte Lernmodule

Das Internet vergisst nicht

In diesem Modul werden die Schiiler:innen auf eine spannende Reise durch die Welt des In-
ternets und seine vielfaltigen Herausforderungen mitgenommen. Ziel des Moduls ist, dass die
SuS ein umfassendes Verstandnis flr die historische Entwicklung des dezentralen Internets
und die damit einhergehenden Risiken fir ihren Alltag entwickeln.

Im Verlauf des Moduls werden die SuS mit einem faszinierenden Artefakt konfrontiert: dem
Internetarchiv. Sie erfahren und begreifen, dass das Internet Informationen unwiderruflich
speichert und somit nichts vergisst. Darliber hinaus werden sie Uber die Unterschiede zwi-
schen clearweb, deepweb und darkweb informiert.

Ein weiterer wichtiger Aspekt des Moduls ist die Auseinandersetzung mit der komplexen
Rechtslage im World Wide Web. Die SuS lernen, dass ihre Aktivitaten im Internet mit rechtli-
chen Konsequenzen verbunden sein konnen und dass Landergrenzen nicht wie in der realen
Welt funktionieren. Dies kdnnen die SuS mit verschiedenen Tools zu ,traceroutes” ausprobie-
ren und erlangen so selbstwirksam neues Wissen.

Ein besonderer Fokus liegt auf der (Pseudo-)Anonymitat im Netz. Die SuS erfahren, wie ihre
Online-Aktivitdten nachverfolgt werden kdnnen und welche Mdglichkeiten es gibt, sich zumin-
dest teilweise anonym zu bewegen. Hieraus leiten sie angemessene Verhaltensweisen ab, um
sich selbst und andere im digitalen Raum zu schiitzen.

Das Modul ,Das Internet vergisst nicht* vermittelt den SuS somit wichtige Kompetenzen, um
sich sicher, selbstbestimmt und verantwortungsbewusst in der digitalen Welt zu bewegen. Es
unterstiutzt sie dabei, die Chancen des Internets zu erkennen und gleichzeitig mogliche Risiken
zu minimieren. Die erworbenen Kenntnisse und Verhaltensweisen sind nicht nur im schuli-
schen Kontext, sondern auch im privaten und spateren beruflichen Leben von grof3er Bedeu-
tung. Aus diesem Grund wurde das Modul beim zweiten Workshop in Heidelberg zum Grund-
modul fur alle SuS erklart und der Arbeit in Kleingruppen vorangestellit.

Datenschutz und Nutzungsbedingungen/ Datenschutz als Selbstverteidigung

In diesem Lernmodul geht es darum, die SusS flr den Schutz ihrer persénlichen Daten zu sen-
sibilisieren. Das Modul zielt darauf ab, das Bewusstsein der Teilnehmenden fiir Datenschutz-
fragen zu scharfen und sie zu informierten Entscheidungen Uber ihre Daten zu ermutigen.

Zunachst wird ein Video Uber Datenschutz gezeigt, dass die Bedeutung des Datenschutzes
und die Risiken der Datenverarbeitung erklart. AnschlieRend nehmen die Teilnehmenden an
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einem Quiz teil, um ihren Datenschutztyp zu ermitteln und Uber ihre  Cyber-Sicherheit

Einwilligung in die Datenerhebung und -verarbeitung nachzudenken. Im

Gruppengesprach werden anschlieflend verschiedene Datenschutzthemen diskutiert, etwa
Messenger-Apps, App-Rechte, Ortungsdienste, digitale Sprachassistenten und Zahlungsme-
thoden. Es werden auch Punkte angesprochen, die zum Nachdenken anregen, wie die Nut-
zung von WhatsApp im Vergleich zu Signal, das Ausloggen bei Diensten oder die Wichtigkeit
des Speicherorts von Terminkalendern und Fotos. AbschlielRend wird die Bedeutung von Nut-
zungsbedingungen hervorgehoben und die Teilnehmenden werden ermutigt, offene Fragen
zu stellen und weitere Materialien zu diesem Thema zu erkunden.

Dieses Modul wurde im Anschluss an den Workshop in Magdeburg umfassend umstrukturiert
und legte mit dem Workshop in Heidelberg den Fokus auf Selbstschutz und die Selbstvertei-
digung im Digitalen.

Zu Beginn werden die Teilnehmenden anhand dreier Fallvignetten daflr sensibilisiert, wie sie
sich selbst schitzen kénnen und wie wichtig ihnen ihre Privatsphare ist. Anschlieend erfolgt
eine Ubertragung auf das Internet, um zu erfahren, wie die Teilnehmenden sich dort bislang
schitzen und wie gut ihr Wissenstand in diesem Bereich ist. Ein Video informiert dartber,
welche Daten Unternehmen sammeln und wofir sie diese nutzen. In einem Gruppengesprach
werden die Themen aus dem Quiz diskutiert und Ruckfragen geklart. Es erfolgt eine Zusam-
menfassung der Datenschutzmoglichkeiten mit einer offenen Diskussion dartber, warum Ge-
heimnisse wichtig sind. Es wird auch Uber die weiteren Risiken im Netz gesprochen, insbe-
sondere in Bezug auf personenbezogene Daten, die in Cookies und Berechtigungen abgefragt
werden kénnen. Ein weiteres Video klart Gber Cookie-Einstellungen und deren Anderungs-
moglichkeiten auf. Ein Quiz und eine Diskussion dartber, welche Apps bedenkenlos installiert
werden konnten, sind ebenfalls Teil des Moduls. Gemeinsam werden abschlieend Hand-
lungsstrategien erarbeitet.

Sichere Passworter

Das Modul ,Sichere Passworter” widmet sich dem wichtigen Thema der Passwortsicherheit
und zusatzlicher Schutzmafinahmen fir Online-Konten und ihrer Zugange. In dem interaktiven
Modul werden die SuS ermutigt, sich bewusst mit der Sicherheit ihrer Passworter auseinan-
derzusetzen und den Schutz ihrer digitalen Identitat zu starken. Das Ziel des Moduls besteht
darin, ein Verstandnis fur gute Passworter zu vermitteln, Wege aufzuzeigen, wie man sichere
Passworter aufbewahren kann, und die Bedeutung eines zweiten Faktors flr zusatzlichen
Schutz zu erlautern. Das Modul vermittelt den jungen Erwachsenen wichtige Kompetenzen,
um ihre Online-Konten besser zu schitzen und sich sicher im Internet zu bewegen. Es fordert
das Verstandnis fur die Bedeutung starker Passworter und zusatzlicher Sicherheitsmalinah-
men, mit denen sie sich vor mdglichen Gefahren im digitalen Raum schiitzen kénnen.

Der Modulablauf sieht wie folgt aus: Das Modul beginnt mit einer offenen Abfrage der Anzahl
der vorhandenen Accounts und Art der verwendeten Passworter der SuS. Dabei wird ermittelt,
wie die SuS derzeit mit ihnren Passwortern umgehen, sowohl bezuglich der Gite der Passwor-
ter als auch der ungefahren Lange.

Anschlielend werden die SuS in das Thema eingeflihrt, indem ihnen die essenzielle Bedeu-
tung von Passwortern zum Schutz ihrer Konten und Zugange verdeutlicht wird. Die Analogie
eines Zahlenschlosses flr Fahrrader veranschaulicht die enorme Bedeutung sicherer Pass-
worter: mehr Stellen und ein groRRerer Zeichensatz erhéhen die Sicherheit signifikant. Gemein-
sam werden die Kennzeichen eines guten Passworts sowie kritischer Passworter erarbeitet.
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aus dem 2022 diskutiert.

Ein Video erganzt die Inhalte des Moduls und férdert das Verstandnis fir die Thematik. Gleich-
zeitig lernen die SuS eine Webseite kennen, auf der sie ein neues Passwort eingeben und auf
dessen Sicherheit hin Uberprifen lassen kdnnen.

Ein weiterer Schwerpunkt liegt auf der sicheren Aufbewahrung guter Passworter. Die SuS er-
halten eine Empfehlung fir die Passwort-Datenbank-Software ,KeePassXC* und lernen an-
hand einer Demonstration, wie sie Eintrdge anlegen, Passwdrter generieren und die Auto-
Login-Funktion nutzen kénnen.

Die Bedeutung eines zweiten Faktors (2FA) flr die zusatzliche Absicherung von Accounts wird
thematisiert. Verschiedene Beispiele fir eine Zwei-Faktor-Authentifizierung werden erlautert,
darunter SMS/Einmalcode, Yubikey, Authenticator App, Trusted Device, TAN und Biometrie.
Die SuS werden dazu angehalten, die Vor- und Nachteile der verschiedenen Optionen abzu-
wagen.

Das Modul schliefdt mit einer Zusammenfassung und Sicherung der vermittelten Inhalte. Die
SusS erhalten ein Checkblatt mit den wichtigsten Punkten. Idealerweise haben sie ein Bewusst-
sein daflur aufgebaut, dass kein System absolut sicher ist. Es wird betont, dass es dennoch
wichtig ist, die Sicherheit der Bequemlichkeit in puncto Accountschutz vorzuziehen.

Die wesentlichen Anderungen im zweiten Modul ,Sichere Passworter liegen vor allem in der
Verfeinerung der Inhalte und der Schwerpunktsetzung. Durch die Anpassung der Modulzeit
von 45 auf 60 Minuten werden die einzelnen Punkte verlangert. Diese Anpassungen und Pra-
zisierungen wurden vorgenommen, um den Inhalt des Moduls zielgerichteter zu vermitteln und
die SuS optimal auf das Thema Passwortsicherheit vorzubereiten. Durch die Betonung be-
stimmter Aspekte sollen die Schiler:innen ein tieferes Verstandnis fur die Sicherheitsmalinah-
men im digitalen Raum entwickeln und besser darauf vorbereitet werden, ihre Online-Konten
sicher zu verwalten.

Smartphone- und App-Sicherheit

Das Lernmodul ,Smartphone- und App-Sicherheit* fihrt die SuS spielerisch und interaktiv in
das Thema ein und vermittelt ihnen wichtige Kenntnisse uber die Bedeutung von App-Berech-
tigungen, den Umgang mit Apps und die Sicherheit beim Umgang mit Smartphones. Es fordert
einen bewussten Umgang mit Apps und sensibilisiert fur mogliche Risiken und Gefahren im
digitalen Raum.

Zunachst wird eine lebendige Statistik erstellt, indem die SuS aufstehen, wenn eine Aussage
zu ihren Erfahrungen mit App-Berechtigungen zutrifft. Dies dient dazu, sich gegenseitig ken-
nenzulernen und das Thema auf lockere Weise einzuleiten.

Anschliellend wird gemeinsam ein kurzes Video angeschaut, um das Thema App-Berechti-
gungen zu vertiefen. Dabei haben die Schiler:innen die Mdglichkeit, Ruckfragen zu stellen
und Unklarheiten zu klaren.

Im weiteren Verlauf des Moduls sollen die Schiler:innen Gberprifen, welche Berechtigungen
verschiedene Apps auf ihren Handys haben. Dazu teilen sie sich in Kleingruppen ein und un-
tersuchen die Berechtigungen ihrer meistgenutzten Apps. Auf einem Arbeitsblatt kbnnen sie
ihre Ergebnisse darstellen. Anschlielend erfolgt die Vorstellung der Kleingruppenergebnisse
und es wird darUber diskutiert, was die Schuler:innen dabei Uberrascht hat. Es werden erste
Uberlegungen gesammelt, warum es wichtig ist, Giber App-Berechtigungen Bescheid zu wis-
sen.
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gesammelt werden. Die Schiler:innen erarbeiten gemeinsam, wo Apps

heruntergeladen werden kdnnen, welche Informationen bei der Installation von Apps wichtig
sind und welche zusatzlichen Informationsméglichkeiten es gibt. Es werden Aspekte bespro-
chen, auf die bei der Nutzung von Apps geachtet werden sollte, beispielsweise Kosten, das
Mindestalter, In-App-Kaufe, das Vermeiden von Werbung, das regelmafiige Aktualisieren von
Apps und das Deinstallieren von nicht mehr verwendeten Apps.

Die wesentlichen Anderungen im Modul ,Smartphone- und App-Sicherheit* im Nachgang des
Magdeburger Workshops sind zum einen dadurch bedingt, dass in Heidelberg mehr Zeit zur
Verfugung steht, zum anderen auch durch den Wunsch der SuS nach mehr inhaltlicher Tiefe.
Daher wurde in einem kurzen thematischen Input zuséatzlich auf die Bedeutung von Big Data
eingegangen und gemeinsam eine Collage zur Veranschaulichung von Datenflissen erarbei-
tet. Die interaktive Gestaltung des Moduls mit der lebendigen Statistik und der Collage férdern
das Mitwirken der SuS und ermdglichen eine aktive Auseinandersetzung mit dem Thema.

Insgesamt wurden die Modulinhalte erweitert und prazisiert, um den Fokus starker auf die
Thematik der App-Berechtigungen und deren Auswirkungen auf die Datensicherheit und Pri-
vatsphare der Nutzer:innen zu legen.

Phishing

Das Modul bezweckt zum einen die Sensibilisierung flir das Thema Phishing, zum anderen
sollen den SuS die Merkmale von Phishing-Mails aufgezeigt und gemeinsam Schutzstrategien
erarbeitet werden. Der Aufbau des Moduls férdert das Mitdenken und aktive Einbringen der
Teilnehmenden, sodass sie besser fir die Gefahren des Phishings sensibilisiert werden und
praktische Schutzmallinahmen erlernen.

Nach einem offenen Einstieg, der den Kenntnisstand der SuS abfragt, wird gemeinsam ein
kurzes Video angeschaut, das das Thema Phishing erklart. Eventuelle Verstandnisfragen wer-
den anschlielend beantwortet. In der Problematisierungsphase werden den Schuler:innen
Beispiele von Phishing-Mails gezeigt. Die SuS sollen diese Mails in Partnerarbeit analysieren
und festhalten, welche Hinweise auf Phishing in den Mails vorhanden sind. Diese kdénnen auf
einem Arbeitsblatt gesammelt werden.

Die erste Sicherung erfolgt im Plenum, die gesammelten Hinweise werden auf Moderations-
karten festgehalten, geclustert und auf einem Plakat befestigt. Dabei werden Fragen zum Be-
griff Phishing, seiner Funktionsweise und den Merkmalen von Phishing-Mails diskutiert. Darauf
aufbauend entwickeln die SuS Strategien, wie sie sich zuklnftig vor Phishing-Mails schutzen
kénnen. Diese werden ebenfalls schriftlich festgehalten und bei Bedarf erganzt.

In den Rickmeldungen der SuS zeigte sich, dass das Modul thematisch nicht der Lebensrea-
litdt der Zielgruppe entspricht. Im Alter von ungefahr 16 Jahren haben die wenigsten eigene
Bankkonten oder E-Mail-Postfacher, in der Regel werden diese von den Erziehungsberechtig-
ten betreut. Trotzdem empfanden sie das Modul als interessant und spannend (siehe Feed-
back der SuS 3.2). Dennoch entschieden die Stakeholder:innen und die Geschéftsstelle, dass
dieses Modul in der 8. Klasse in Heidelberg nicht angeboten wird. Fur zukinftige Entwicklun-
gen der Lerneinheit bietet sich die thematische Ausrichtung des Moduls an ,Smishing*
(Phishing per SMS/Textnachricht) und Phishing-Nachrichten in den sozialen Medien an.

ChatGPT

Dieses Modul wurde nur in Heidelberg durchgefiihrt. Das Feedback der SuS in Magdeburg
war Grundlage fur diese Entscheidung. Das Thema ChatGPT wurde als relevanter als das
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Thema Phishing bewertet und sollte durch die Teilnahme der zustandi-  Cyber-Sicherheit

gen Stakeholderin in Heidelberg angeboten werden.

Das Modul zielt darauf ab, die Schiler:innen Uber lernende Modelle wie ChatGPT zu informie-
ren, ihnen die Grundlagen der Funktionsweise zu vermitteln und sie aktiv in die Thematik ein-
zubeziehen. Interaktive Elemente und eine Debatte beférdern das Verstéandnis und ermdgli-
chen den Teilnehmenden eine kritische Auseinandersetzung mit dem Einsatz selbstlernender
Sprachmodelle im Unterricht.

Das Modul beginnt mit einer interaktiven Quizrunde, bei der die SuS Aussagen als richtig oder
falsch einordnen, z. B. ,In der Regel werden als Kiinstliche Intelligenz insbesondere Methoden
des maschinellen Lernens bezeichnet® (Antwort: richtig). AnschlieRend reflektieren sie die
Quizfragen. Die erste Erarbeitung veranschaulicht, wie neuronale Netze funktionieren, indem
die Schiuler:innen eine einfache Bildererkennung in Gruppen durchflhren. Die Idee ist, ein
neuronales Netzwerk nachzubilden, in dem ein:e Schuler:in ein Bild nachzeichnet (z. B: eine
Katze oder ein Auto), ein:e andere:r die Informationen sammelt (Kreise, Rechtecke, Dreiecke)
und eine dritte Person die Informationen auswertet und auf das urspringliche Motiv zurtickzu-
fihren versucht.

In der Erklarungsphase wird mithilfe eines Videos verdeutlicht, wie ein neuronales Netz Daten
analysiert und so die Ergebnisse generiert. Mit diesem gemeinsamen Verstandnis zur Funkti-
onsweise von Sprachmodellen findet eine Pro-Contra-Debatte Uber die Frage statt, ob selbst-
lernende Sprachmodelle wie ChatGPT im Unterricht eingesetzt werden sollten. Die SuS bilden
zwei Gruppen und erarbeiten Argumente fur oder gegen den Einsatz von ChatGPT im Unter-
richt. Mit einer vorgegebenen Zeit von wenigen Minuten werden die wesentlichen Argumente
dargelegt und diskutiert. Ernannte Juror:innen verfolgen die Debatte und fallen abschlielend
ein Urteil.

3.2 Feedback der SuS

Stimmungsbild

Zu Beginn der Workshops in Magdeburg und Heidelberg haben die Jugendlichen ein vielfalti-
ges Stimmungsbild abgegeben, indem sie ihre Einstellungen, Sorgen, wahrgenommenen Vor-
teile und Gedanken zum Thema Cyber-Sicherheit verschiedenen Emojis zuordnen konnten.

Wenige Jugendliche zeigten sich skeptisch und aufierten Bedenken beziglich
der Gefahr durch Viren und Trojaner. Sie betonten die Wichtigkeit von Daten-
schutzmalRnahmen auf Webseiten, die wichtig sind, um Vertrauen zum jeweili-

gen Anbieter aufzubauen.

Ein groRer Teil der SuS war nachdenklich und verband mit dem Thema viele
Fragen. Die SuS beschéftigten sich mit den Chancen und Risiken von Kiinstli-
— cher Intelligenz, zum Beispiel im Bereich des autonomen Fahrens. Sie sprachen
& uber die zunehmende Nutzung von Kl und erwahnten Whistleblower wie Edward
Snowden. Datenschutz, die Sorge vor Datenverlust und burokratische Hirden in
Schulen waren ebenfalls Thema, ebenso wie Bedenken uUber Unwissenheit im Umgang mit
digitalen Technologien und die wirklichen Nutznie3enden von Datensammlungen. Begriffe wie
ChatGPT, Digitalisierung, Notwendigkeit, Schutz und Cookies wurden genannt und fihrten
zusammen mit Fragen nach Nachteilen und ethischen Aspekten zum Schlagwort des glaser-
nen Menschen.

-~
® o
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Eine Person zeigte sich traurig Uber die beste-  Cyber-Sicherheit

@ hende Unwissenheit beziglich Cyber-Sicher-
‘\Qﬂ heit und eine sogar entsetzt, dass Informationen gehackt werden
kénnen, die nicht bewusst preisgegeben werden.

Es gab aber auch Schiiler:innen, die sich zufrieden, froh und sich si-
cher mit dem Thema flihlten, da bisher noch nichts Schlimmes passiert
sei. Sie schatzten die Mdglichkeit, etwas Uber das Thema zu lernen,
und freuten sich darliber, dass man Uber das Internet neue Menschen
kennenlernen kann und sie auf viele Informationen zugreifen kénnen. Die Existenz von Zwei-

Faktor-Authentisierung und Pop-up-Benachrichtigungen, insgesamt von einem guten Schutz
vor Cyber-Attacken, wurde positiv bewertet.

Zusammenfassend zeigt das Stimmungsbild, dass die Jugendlichen ein breites Spektrum an
Einstellungen und Geflihlen bezlglich Cyber-Sicherheit haben. Einige sind skeptisch und be-
sorgt, wahrend andere nachdenklich und interessiert sind. Neben positiven Empfindungen
bleibt die Sorge um mangelhafte Kenntnisse und den Schutz der eigenen Daten prasent.

Eignung der Module

Bei den beiden Workshops mit Schiler:innen in Magdeburg und Heidelberg wurden die ver-
schiedenen Module bewertet. Anhand von funf Aussagen auf einer Strahlen- bzw. digitalen
Sternebewertung konnten die SuS ihre Meinung abgeben.

Ich finde das Thema...Uberhaupt nicht bis sehr interessant.

Ich finde die angewandte Methode...lberhaupt nicht bis sehr geeignet

Ich finde die vermittelten Inhalte...lGberhaupt nicht bis total spannend.

Ich finde das Thema flir mich als Schiler:in...lGberhaupt nicht bis total relevant.
5. Diesem Modul wiirde ich folgende Schulnote geben: (1-6)

o

Die Bewertungen fir die Eignung der jeweiligen Module sieht insgesamt wie folgt aus:

Das Modul ,Internet vergisst nicht stie bei den Schiler:innen auf mittleres bis sehr starkes
Interesse. Die vermittelten Inhalte wurden als mittel bis total spannend empfunden. Das
Thema wurde als relevant bis total relevant bewertet und die angewandte Methode wurde
insgesamt als mittel bis geeignet angesehen.

Beim Modul ,Smartphone- und App-Sicherheit gaben die Schiler:innen an, dass sie das
Thema von interessant bis sehr interessant einschatzten. Die Inhalte wurden als mittel bis
spannend empfunden und das Thema wurde als mittel bis relevant fir ihre Zielgruppe bewer-
tet. Die angewandte Methode wurde ebenfalls als mittel bis total geeignet wahrgenommen.

Dem Modul ,Datenschutz und Nutzungsbedingungen® standen die Schuler:innen aufgeschlos-
sen gegeniber und fanden das Thema mehrheitlich sehr interessant. Die vermittelten Inhalte
wurden als spannend bis sehr spannend bewertet, das Thema wurde als relevant empfunden.
Die angewandte Methode erhielt eine insgesamt positive Bewertung und wurde als geeignet
eingestuft.

~Sichere Passworter” wurde als interessantes Thema gewertet. Die SuS empfanden die In-
halte als spannend bis sehr spannend. Das Thema erhielt eine Bewertung von relevant bis
sehr relevant, die angewandte Methode wurde als geeignet wahrgenommen.

Das Modul ,Phishing”“ wurde von den Magdeburger Schiiler:innen als besonders interessant
bis sehr interessant empfunden. Die vermittelten Inhalte wurden als spannend bis sehr span-
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nend bewertet und das Thema erhielt, anders als in dem mindlichen  Cyber-Sicherheit

Feedback in der Umfrage, eine hohe Relevanzbewertung. Die ange-
wandte Methode zur Vermittlung wurde jedoch unterschiedlich bewertet: einige Teilnehmende
sahen sie als nicht geeignet, andere als mittel bis geeignet an.

Schlief3lich wurde das Modul ,ChatGPT*, das nur in Heidelberg angeboten wurde, von den
SuS als sehr interessant und sehr relevant fur die Zielgruppe eingestuft. Durchwachsen war
die Bewertung der angewandten Methoden, mit einer positiven Tendenz zur guten Eignung,
sowie die Bewertung der vermittelten Inhalte von mittel bis sehr spannend.

Die Bewertungen zeigen, dass die Schuler:innen unterschiedliche Interessen und Meinungen
zu den verschiedenen Modulen haben. Es ist wichtig, diese Ruckmeldungen zu berucksichti-
gen, um zuklnftige Workshops zu verbessern und die Bedurfnisse der jungen Zielgruppe bes-
ser zu erflllen. Durch eine gezielte Anpassung der Methoden und Inhalte kénnen noch effek-
tivere und ansprechendere Lernmaterialien geschaffen werden, die das Interesse und Wissen
der Schiler:innen zum Thema Cyber-Sicherheit weiter steigern kdnnen.

Abschlussblitzlicht

Im Abschlussblitzlicht der Workshops zur Cyber-Sicherheit in Magdeburg und Heidelberg ha-
ben die Schuler:innen ihre Gedanken und abschlieRende Bewertung zum Workshop anhand
der Kofferreflexion geauflert. Der Koffer entspricht symbolisch der Frage ,Was nehme ich
mit?“, der Papierkorb der Frage ,Was war nicht so gut?“ und das Fragezeichen der Frage ,Was
ist mir noch unklar?“. Die SuS schrieben ihre Gedanken auf Moderationskarten und sortierten
sie dann den drei Kategorien zu. Die Karten wurden im Nachgang von den Mitarbeitenden der
Geschéaftsstelle digitalisiert und in einer Tabelle geclustert (5.3 und 5.4).

Das im Abschlussblitzlicht in Magdeburg zusammengetragene Feedback der SuS zeichnet
folgendes Bild: Die SuS nehmen die Wichtigkeit und Komplexitat von Cyber-Sicherheit als
Thema wahr. Generell gibt es das Grundgefuhl, etwas gelernt zu haben und sich somit siche-
rer im Internet bewegen zu kénnen. Explizit wurden folgende neue Lerninhalte hervorgehoben:
Phishing-Strategien, Verstéandnis Uber Datenumgang und -missbrauch, Kenntnis Uber die
Funktionsweise und Einstellung von App-Berechtigungen, die Wichtigkeit von 2FA und Daten-
schutz. Besonders das Modul zu sicheren Passwortern hat einen nachhaltigen Eindruck bei
den SuS hinterlassen. Dies spiegelt sich auch in der Strahlenbewertung wider, bei der das
Modul mit einer Schulnote 1-2 am besten von den SuS bewertet wurde. Platz zwei teilen sich
mit der Note 2 die Module ,Smartphone- und App-Sicherheit* und ,Datenschutz und Nutzungs-
bedingungen®. Auf dem letzten Platz liegen mit einer Bewertung von 2-3 die Module ,Das In-
ternet vergisst nicht” und ,Phishing“. Dies scheint jedoch nicht an einem mangelnden inhaltli-
chen Interesse, sondern an den nur als mittelmafig geeignet eingestuften Methoden gelegen
zu haben.

Auf die Frage, welche Fragen die SuS noch zum Thema Cyber-Sicherheit haben, konzentrier-
ten sich diese vor allem auf das Thema Hacking und die Nutzung der eigenen Daten. Hacking
und der Diebstahl personlicher Daten werden als akute Bedrohung wahrgenommen, bei der
sich Fragen einer angemessenen Reaktion stellen. Den SuS wissen nicht, was mit ihren Daten
passiert oder wie diese genutzt/ missbraucht werden kénnten.

Negativ ist den SuS vor allem die fehlende Zeit aufgefallen. Dadurch sei eine nur oberflachli-
che Behandlung der Themen mdglich gewesen. Auflerdem wurde die zufallige Zuordnung in
die Gruppen leicht kritisiert, da so keine Wahl nach eigenem Interesse moglich gewesen sei.
Zudem wunschten die Schuler:innen, mehr auf die sozialen Auswirkungen und Gefahren von
Social Media einzugehen.
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Cyber-Sicherheit
Die SuS in Heidelberg haben gelernt, welche Gefahren im Internet lauern und wie wichtig es
ist, auf die Sicherheit ihrer Daten zu achten. Sie haben Handlungs- und Umgangsstrategien
kennengelernt, beispielsweise wie sie sich besser um ihre Apps kimmern kénnen und welche
DatenschutzmalRnahmen zu beachten sind. Besonderes Augenmerk wurde auf die Passwort-
sicherheit gelegt, die als essenziell betrachtet wurde.

Ein weiterer Punkt, der von den Schiler:innen hervorgehoben wurde, war das erworbene neue
Wissen. Insbesondere das Verstandnis fur Traceroutes und die Méglichkeit, zu verfolgen, wel-
chen Weg die Datenpakete physisch zurlicklegen, wurden positiv bewertet. Obwohl einige In-
halte bereits bekannt waren, gab es dennoch neue Erkenntnisse, insbesondere in Bezug auf
individuelle Interessensgebiete.

Die Diskussion Uber ChatGPT, bei der sowohl positive als auch negative Aspekte beleuchtet
wurden, hinterlie3 ebenfalls Eindruck. Es wurde deutlich, dass der Workshop den Schiiler:in-
nen eine breitere Perspektive auf Klinstliche Intelligenz und deren Auswirkungen ermdglichte.

Ein weiterer wichtiger Punkt war das Verstandnis flr Daten und deren Bedeutung. Die Schu-
ler:innen erkannten, wie der Datenstrom verlauft und dass Daten sowohl gut als auch wichtig
sind. Sie gewannen Einsichten in das Marketing mit Daten und unterstrichen die Wichtigkeit
der Datensicherheit.

Insgesamt zeigten sich die Schuler:innen mit dem Workshop zufrieden, da viele ihrer Fragen
geklart wurden und sie sich besser auf den digitalen Raum vorbereitet fihlen. Der Workshop
hat dazu beigetragen, ihr Bewusstsein fur Cyber-Sicherheit zu starken und ihnen wertvolle
Werkzeuge an die Hand zu geben, mit denen sie sich vor den Gefahren im Internet schitzen
und verantwortungsvoll mit ihnren Daten umgehen konnen.

3.3 Nachbereitung und Veroffentlichung der Lernmodule und -materialien

Nach den beiden durchgefihrten Workshops wurden die Lernmodule und -materialien von der
Geschéftsstelle und den beteiligten Stakeholdern aufbereitet. Handouts, die die wesentlichen
Quellen und auch weiterfuhrende Links umfassen, wurden den Schuler:innen im Nachgang
der Workshops digital bereitgestellt. Sie lassen sich auf der Webseite des Projektes
(https://www.dialog-cybersicherheit.de/) einsehen und herunterladen.

Zusatzlich zu den bereits dargestellten Ergebnissen des Workstreams ,,UpSchooling“ werden
drei weitere Outcomes als Erganzung zu den im Workstream entwickelten Selbstlernmodulen
fur Schiler:innen entwickelt.

Konkret wurden Videos zu drei verschiedenen Themen aus dem Bereich IT-/Cyber-Sicherheit
fur die Zielgruppe der 13- bis 18-jahrigen Schiler:innen produziert, zu denen im Workstream
bereits Lernmodule entwickelt und mit Schiler:innen getestet wurden.

Die filmische Umsetzung der im Workstream erarbeiteten Materialien hat zum Ziel, Jugendli-
che und junge Erwachsene fir Themen der Cyber-Sicherheit zu sensibilisieren — die zentrale
Aufgabe des Workstreams. Durch die Veréffentlichung auf einer Videoplattform kénnen die
Filme als Selbstlernmaterialien eingesetzt werden; zentrale Inhalte der Workshops werden auf
diese Art und Weise niederschwellig vermittelt. Zudem kdnnen die Videos in dem etablierten
Format ein weitreichendes Interesse erzeugen, sich mit den Materialien auseinanderzusetzen
und sie im personlichen und schulischen Alltag in die Anwendung zu bringen.

Die Videos werden nach der Veroffentlichung Gber die Projektwebseite zuganglich gemacht.
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4 Fazit Cyber-Sicherheit

Die Integration des Themas Cyber-Sicherheit in die Schulen hat sich als duf3erst positiv erwie-
sen. Dank guter Ansatze und engagierter Stakeholder:innen ist es gelungen, die Schler:innen
fur das Thema zu sensibilisieren und fur einen sicheren Umgang mit inrer zunehmend digitalen
Welt zu starken. Die Verwendung von reichhaltigem und geeignetem Material aus der Zivilge-
sellschaft hat dabei geholfen, die Lerninhalte anschaulich und zielgruppengerecht aufzuberei-
ten und zu gestalten.

Wenn sichergestellt werden soll, dass das Thema nicht nur als isoliertes Projekt behandelt
wird, sondern einen festen Platz im Bildungssystem einnimmt, dann mussen solche und An-
gebote anderer Anbieter in die Lehrplane der Schulen Gbernommen werden. Nur dann kann
die Wissensvermittlung kontinuierlich stattfinden und dazu beitragen, dass die nachste Gene-
ration gut informiert und verantwortungsbewusst mit Cyber-Sicherheitsthemen umgeht und im
digitalen Alltag souveran und selbstbestimmt handelt.

Als besonderer Nachtrag zu den Lernmaterialien, die von den Stakeholdern und der Ge-
schaftsstelle erarbeitet wurden, kdnnen die konzipierten Videos auch Schiler:innen erreichen,
die nicht an den Workshops teilgenommen haben. Die Videos kdnnen eine breite Zielgruppe
ansprechen und das Interesse flr das Thema auch auf3erhalb des Unterrichts wecken.

Die bisherigen Ergebnisse sind vielversprechend und es bleibt zu hoffen, dass das Engage-
ment fur Cyber-Sicherheit in Schulen wachst, sich etabliert und langfristig positive Auswirkun-
gen auf die Ausbildung von Kompetenzen bei jungen Erwachsenen haben wird.
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5 Anhang Cyber-Sicherheit

5.1 Stimmungsbild Magdeburg

Skeptisch:
Gefahr durch Virus und Trojaner

Vertrauen auf Websites mit Datenschutz

Nachdenklich:

Kl (Chancen und Risiken?) z.B. autonomes Fahren
Immer mehr Kl-Erstellungen
Whistleblower (Snowden)

Datenschutz und Burokratie in der Schule
Unwissenheit

ChatGPT?!

Digitalisierung?!

Notwendigkeit?!

Schutz?

Nachteile?

Cookies?!

Ethische Aspekte

Der glaserne Mensch?!

Traurig:
Unwissenheit

Zufrieden:

Nichts passiert bis jetzt

Etwas zu lernen

Wird durch Pop-Ups aufmerksam gemacht
Automatisch abgesichert (2-Faktoren-Authentifizierung)
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5.2 Stimmungsbild Heidelberg Cyber-Sicherheit
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Man kann neue Menschen (Freunde) kennenlernen und sich tref-
fen mit Menschen, die weiter weg wohnen

bringt viele Informationen

Leichtere Kommunikation

Kleidung kaufen wird leichter

Zufrieden:

Ich bin glucklich bzw. neutral, denn wir haben gute Informatik-
schutz vor cyber attacks.

unprasent

Eig. merkt man nicht, wie seine Daten benutzt werden. Deswegen
finde ich es entspannt und gut

Unpresent

Bin glicklich, weil man alle Artikel, die man will, dort finden kann

Nachdenklich:

Nachdenklich wegen evtl. Datenverlust

Nicht angegebene Daten trotzdem herausgegeben werden
Schwer zu erkennen, wer Daten haben will & wer nicht / bekommt

Entsetzt:
Es kdnnen Infos gehackt werden, die nicht preisgegeben wurden



5.3 Abschlussblitzlicht 19.06.2023, Magdeburg
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Cyber-Sicherheit

Koffer: Was nehme ich mit?

Fragezeichen: Was ist mir noch unklar?

Papierkorb: Was war nicht so gut?

Cluster

Karte

Cluster

Karte

Cluster

Karte

Relevanz des Themas

Wichtigkeit der Cybersi-
cherheit (Passworter, Da-
tenschutz), Komplexitat
des Themas

Dass Cybersicherheit sehr
wichtig ist, vor allem Pass-
worter

Neues Wissen

Viel Neues Uber Cyber-Sa-
chen gelernt, fiihle mich si-
cherer im Umgang mit
dem Internet

Dass Daten sehr schnell
von anderen geklaut wer-
den konnen

Dass Cybersicherheit viel
mehr umfasst, als einfach
nur aufpassen, dass man
auf nichts Falsches klickt

Vorhandenes Wissen hat
sich bestatigt. Passwort-

Thema war sehr interes-

sant

Datenschutz/-sicherheit

Wie lasst Datenschutz un-
sere Daten nicht in die Of-
fentlichkeit? Viele Fachbe-
griffe bei dem Thema

Was ist eine IP-Adresse,
und wie funktioniert sie

Wie werden die Daten
nach dem Kauf von Unter-
nehmen verwaltet, was ge-
nau passiert mit ihnen, &
zu welchem Preis werden
sie verkauft?

Was passiert mit unseren
Daten, wenn sie gehackt
werden?

Themenauswahl

Fehlende Aufklarung tdber
die Gefahren von sozialen
Medien

Nicht alle Gruppen (chao-
tisch)

Fehlende Aufklarung Gber
die Auswirkungen von
social media und wie es
Leben zerstoren kann und
auch in Schulen & wie
Menschen sich dadurch
ungewollt oder unwohl fiih-
len

~Wahl“ der Module [ge-
meint: Gruppenzuteilung
und Themenauswahl]

Gibt es Nachteile durch
den Datenschutz?

Datenschutz kann nervig
sein, hilft uns aber

2FA wichtig!!!

Datenschutz ist viel wert!

Handlungs- und Umgangs-
strategien

Umgang mit den Daten

Was tue ich, wenn ich ge-
hackt werde?

Gruppenzuteilung

Gruppeneinteilung:
dadurch hat man nur einen
kleinen Teil der Themen
kennengelernt

Gruppeneinteilung und
sehr wenig Zeit fir sehr
umfangreiche Themen

Zufall, welche Themen
man behandelt; nur 2 von
5 Themen behandelt
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Cyber-Sicherheit

Viele Infos zu Passwortern

Neue Kenntnisse im
Thema Datenschutz

Was man machen kann,
wenn man gehackt wurde

Nicht alle Gruppen (chao-
tisch)

Folgen der Internetnut-
zung, Gefahren

Neue Strategien und Um-
gang erlernt

Passwort dringend andern

Hacking

Infos zum Hacking

Die Strategien der Phis-
her*innen, um im Vor-
hinein nicht darauf herein-
zufallen

Vorsicht im Netz

Man muss App-Berechti-
gungen von Zeit zu Zeit
Uberprifen

Sichere Passworter nutzen

Sicherheit bei Passwort
wahren

Mein Passwort muss er-
neuert werden

Wie ein Passwort sicher
wird

Auf was ich bei Emails und
Passwortern achte

Zeit

Zu wenig Zeit (4x)

Zeiteinteilung

Dass wir so wenig Zeit
hatten und alles nur ober-
flachlich behandelt wurde

Zeitmanagement

Oberflachlichkeit vieler
Themen aufgrund von
Zeitmangel




5.4 Abschlussblitzlicht 20.07.2023, Heidelberg
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Cyber-Sicherheit

Koffer: Was nehme ich mit?

Fragezeichen: Was ist mir noch unklar?

Papierkorb: Was war nicht so gut?

Wissen Uber Gefahren

Dieses trace Teil

Handlungs- und Um-
gangsstrategien

Alle guten Infos, z.B. wie ich mich

Geschichte des Wie entstand das Internet? Was

mehr um meine Apps kimmere Internets hat der Erfinder geplant?
Datenschutz: worauf man noch ach- | Workshop Was die anderen gemacht ha-
ten kann ben

Apps nicht auf alles zugreifen las-
sen

Wie ich mich mehr um meine Apps
kimmere

Passwortsicherheit (2x)

Neues Wissen

Traceroute: zu sehen, von wo nach
wo die Website geht

Wissen Uber traceroutes

Nicht so viel: meist war der Inhalt
schon bekannt

Mehr Infos Gber Dinge, die mich in-
teressieren

Es gibt positive und negative Dinge
bei ChatGPT

Daten

Wie der Datenstrom verlauft

Daten sind gut und wichtig

Wissen Uber Marketing mit Daten

Schauen wo die Daten hingehen

Datensicherheit ist wichtig

Die Fragen wurden geklart!

Cluster Karte Cluster Karte Cluster Karte

Gefahren im Netz man sollte auf seine Sicherheit der traceroutes traceroute Inhaltliche und Den ersten Workshop tber Daten-
Daten achten methodische schutz
Was die Gefahren im Internet sind traceroute Kritik Zu viel Uber Passworter

Es dauert den ganzen Tag

Funktion von KI muss nicht mehr
erklart werden

Keine gute Zusammenfassung der
anderen [Einheiten]

Alles war gut

Man konnte nicht KI UND Pass-
wort machen
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