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Einleitung - Ziel
des Leitfadens

Dieser Leitfaden ist das Ergebnis des Work-
streams 3 ,,Dos and Don'ts flr nachhaltig si-
chere Produkte”, der im Rahmen des Projekts
»Dialog fur Cyber-Sicherheit” des Bundesamts
fur Sicherheit in der Informationstechnik (BSI)
entstanden ist. Die Umsetzung des Work-
streams wurde durch den ThinkTank iRights.Lab
begleitet.

Der Leitfaden soll Hersteller:innen und Ent-
wickler:innen wesentliche Kriterien fur eine
werteorientierte Gestaltung sicherer digitaler
Produkte an die Hand geben. Die Auswahl der
Kriterien ist angesichts der Breite der Themen-
und Produktfelder subjektiv.

Die Autor:innen wollen Hersteller:innen und
Entwickler:iinnen mit diesem Werk dabei unter-
stUtzen, strukturiert Anforderungen an nach-
haltig sichere digitale Produkte zu definieren
und ihnen gerecht zu werden - also gegen-
wartige und zuklUnftige Gefahrensituationen
frih zu identifizieren und ihnen vorzubeugen.
Dabei handelt es sich um eine Orientierungs-
hilfe zur Umsetzung der Anforderungen an die
Gestaltung nachhaltig sicherer IT-Produkte fur
alle Personen (z. B. Entwickler:innen, Program-
mierer:innen und Designer:innen), die einen
signifikanten Einfluss auf die Entwicklung und
den Einsatz dieser Produkte haben. Mit dem
Leitfaden soll ein interdisziplinarer Austausch
Uber die potenziellen Auswirkungen der Tech-
nologie geférdert und der Aufbau von Fach-
kompetenzen ermdglicht werden. Zudem sollen
damit Entwicklungsteams bei der Umsetzung
erforderlicher MaBnahmen unterstitzt werden.
Nicht zuletzt stellt der Leitfaden eine Einladung
zum Nachdenken und Diskutieren dar. Er liefert
absichtlich keinen exakten und detaillierten
Umsetzungspfad fur die Gestaltung nachhaltig
sicherer IT-Produkte, sondern stellt wichtige
grundsatzliche Aspekte und Fragen zusammen.

Auch sensibilisiert dieser Leitfaden fur die mit
Informationssicherheit zusammenhangenden
Ubergeordneten Herausforderungen. Zudem
zielt er darauf ab, Transparenz und Partizipa-
tionsmaoglichkeiten fur potenzielle Nutzer:innen
zu schaffen. Darum berlcksichtigt dieser Text
ebenfalls gesellschaftliche Dimensionen der In-

formationssicherheit, etwa ,Vertrauensbildung”,
JPartizipation” und ,selbstbestimmte Nutzung
von IT-Produkten” im Sinne von ,Security by
Default”. Der Fokus der vorliegenden Verof-
fentlichung liegt exemplarisch auf Messenger-
diensten als digitalen Kommunikationsmitteln.
Dahinter steht die Absicht, das insgesamt sehr
umfangreiche Thema transparent und verstand-
lich eingegrenzt darzustellen. Die Empfehlun-
gen kdnnen jedoch auch auf andere digitale
Produkte Ubertragen werden.

Der hier genutzte Begriff der nachhaltigen Si-
cherheit ist deutlich breiter gefasst als das, was
man Ublicherweise unter Informationssicher-
heit versteht. Er soll also Uber den Schutz von
IT-Systemen (Computer, Programme, Netzwer-
ke, Cloud-Dienste etc.) vor Schaden und Risiken
aller Art (unberechtigte Zugriffe, Cyber-Angriffe,
Zerstorung durch fahrlassiges Handeln, physi-
kalische Ereignisse etc.) hinausgehen.

Informationssicherheit kann mit organisatori-
schen (wie Managementsystemen) und techni-
schen MaBnahmen sowie dem IT-Grundschutz-
Standard nach ISO 27001" des BSI angestrebt
werden. Bei dem ublichen Verstandnis von
Informationssicherheit geht es vor allem um die
Gewabhrleistung der Schutzziele Vertraulichkeit,
Integritat und Verfugbarkeit sowie um Werk-
zeuge zur dauerhaften Abwehr von Angriffen
und Bedrohungen. Eine Herleitung von Grund-
satzen und MaRstaben fir die Entwicklung von
nachhaltig sicheren IT-Produkten ist dagegen
auch mit Aspekten verbunden, die tiber die kon-
ventionellen Schutzziele hinausfihren: ,,... die
ethische und rechtliche Relevanz von Sicherheit
besteht in ihrer Funktion, hochrangige Guter

zu schutzen".2 Dieser Leitfaden verfolgt daher
nicht das Ziel, die in vielen Arbeitshilfen (wie
dem BSI-Grundschutz) verankerten technisch-
organisatorischen MaBnahmen fur die funktio-
nale Gewahrleistung der Informationssicherheit
~heu zu erfinden”, vielmehr soll er helfen, die
Herausforderungen fur Informationssicherheit
aus einer normativen, also werteorientierten
Perspektive zu betrachten.

Der Leitfaden ist modular aufgebaut und be-
steht aus vier Ubergeordneten werteorientier-
ten Grundsatzen, die ihrerseits durch einzelne
Teilaspekte konkretisiert werden. Die einzelnen
Teilaspekte beinhalten Hinweise in Form von
Orientierungsfragen, die beachtet werden mus-
sen, um eine werteorientierte Gestaltung nach-

1 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz

node.html (letzter Aufruf: 17.03.2022).

2 Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung. Berlin. S. 45, abrufbar
unter: https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.

pdf? blob=publicationFile&v=6 (letzter Aufruf: 17.03.2022).
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haltig sicherer IT-Produkte zu ermdéglichen und auch eine Einladung, DenkanstéRRe und Ideen

zu erleichtern. Die Umsetzung einzelner, durch fir eigene Entwicklungsprozesse zu sammeln.
Orientierungsfragen adressierten Aspekte und Des Weiteren soll er anregen zu Uberlegen,
ihre Relevanz hangt vom jeweiligen Fall ab: von welcher Weg mit Blick auf Umfang und Orien-
den beteiligten Personen, vom Einsatzkontext tierungsfragen bei der Gestaltung nachhaltig
und -ziel sowie von den verfugbaren Ressour- sicherer IT-Produkte passend ist.

cen und Kompetenzen. Der Leitfaden ist somit

Awareness Stakeholder:innen- Identifizierung

(Bewusstsein) Analyse HerCarahren Risikoanalyse

Verantwortung ::2:;2?1 Transparenz Partizipation
- Hoheit tiber P Schutz vor
Selbstbestimmung e Interoperabilitat Frelheltselngriffen
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Abb. 1: Der Leitfaden mit seinen vier Grundsatzen und untergeordneten Teilaspekten.



Der Leitfaden

1. Awareness -
Bewusstsein fur

die Beurteilung der
Gefahrenlage schaffen

Voraussetzung fur die Ausgestaltung von In-
formationssicherheit ist, sich des breiten Spek-
trums potenzieller Gefahren und Risiken, die
mit dem Internet und dem Umgang mit IT-Pro-
dukten einhergehen kénnen, fur die zu entwi-
ckelnde Anwendung bewusst zu sein, somit eine
Risikoanalyse zu vollziehen.

Dabei geht es nicht allein um die Identifizierung
von Gefahren und Risiken, sondern vor allem
um Sicherheit mit Augenmal3: Eine bewuss-

te Beurteilung der Gefahrenlage ist die erste
Voraussetzung daflir, dass die Risiken gesehen
und richtig eingeschatzt werden. Bewusstsein
ist die Basis fur Orientierungskompetenzen in
Sicherheitsfragen, fur einen aufgeklarten und
souveranen Umgang mit IT-Systemen sowie fur
Selbstentfaltungschancen von Nutzer:innen im
digitalen und im analogen Raum.

1.1. Stakeholder:innen-Analyse -
wer soll involviert werden?

Um der Vielfalt der Perspektiven moglichst ge-
recht zu werden, ist es vor der Betrachtung von
konkreten Gefahrenpotenzialen, Befahigungs-
strategien fUr Betroffene und weiteren Ansat-
zen zur Gestaltung nachhaltiger Informationssi-
cherheit wichtig, zu Uberlegen und festzuhalten,
an welcher Stelle und bei welchen Themen
Stakeholder:innen und Nutzer:innen in die Pro-
duktentwicklung einbezogen werden sollen:

Entwickler:innen, Anwender:innen, Informa-
tionssicherheitsexpert:innen, Vertreter:innen
diverser beruflicher und gesellschaftlicher
Gruppen - alle haben ihren eigenen Blickwinkel
auf die mit der Nutzung von IT-Produkten und
-Diensten verbundenen Risiken und Bedurf-
nisse, die durch das Produkt erfullt werden
sollen. Je nach Anwendungsbereich sollten zur
Risikobewertung daher bereits in der Entwick-

lungsphase (aber auch im weiteren Lebenszyk-
lus - vgl. Punkt 4. ,Vertrauen”) Vertreter:innen
aller genannten Gruppen einbezogen werden.
Hat man die jeweiligen Bedarfe festgelegt und
die Einschatzungen relevanter Stakeholder:in-
nen eingeholt, ist der Rahmen fir den weiteren
Prozess gesteckt. An dieser Stelle kann man nun
die Entwicklung entscheidend ausrichten:

Zielgruppen identifizieren, deren Bedurf-
nisse adressiert werden:

e Wer gehort zur typischen Nutzendengrup-
pe und welche besonderen Anforderungen
(z. B. Bedienung, Anonymitat, Barriere-
freiheit) sollen bertcksichtigt werden?

e Welche Zielldnder sind in Betracht zu ziehen?
Gibt es landerspezifische Unterschiede in der
Nutzungspraxis und im rechtlichen Rahmen?

e Welche weiteren spezifischen Gruppen (z. B.
offentlicher Dienst, bestimmte Berufe, vul-
nerable Gruppen) sollen erreicht werden?

e Welche Nutzer:innengruppen mussen
Ihr Produkt verwenden, weil es fir sie
keine wirkliche Alternative gibt? Ist
das Produkt darauf eingerichtet?

e Welche spezifischen Bedarfe zeich-
nen die jeweilige Gruppe aus?

e Welche Personengruppen kdnnen von dem
Ansatz direkt und indirekt betroffen sein?

Externe Stakeholder:innen einbeziehen:

e Welche Stellen und Organisationen mit Fach-
wissen sollen fur die zielgruppenorientierte
Bedarfsermittlung einbezogen werden?

e Welche Expert:innen werden fur die Er-
fullung zielgruppenspezifischer Anforde-
rungen an Ihr IT-System angehért, um
eventuelle Wissenslticken zu schlieBen?

e Wie werden Stakeholder:innen in Pla-
nung und Entwicklung (z. B. Entschei-
dungsprozesse, Entwicklungsschritte,
Austauschformate) eingebunden??

3 Siehe auch: Puntschuh, Michael / Fetic, Lajla (2020): Praxisleitfaden zu den Algo.Rules. Berlin, abrufbar unter: https://algorules.org/
fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf (letzter Aufruf: 17.03.2022).
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Rahmenbedingungen festlegen, die das
Produkt erfullen soll:

e Welchem Zweck dient Ihr Produkt
fur welche Nutzer:innengruppe?

e Welche Seiteneffekte (Nicht-Ziele) sollten
innerhalb des Produkts vermieden werden?

Wie sieht ein Beispiel aus?

DO: Die Entwickler:innen eines Messengers
entschieden sich, beim Offnen der App ein Pop-
up-Fenster einzublenden, das zur Teilnahme

an einer Umfrage aufrief. Wurde dieses weg-
geklickt, tauchte es nicht mehr auf. So konnte
eine moglichst breite Masse der tatséchlichen
Nutzer:innen erreicht werden.

DON'T: Insbesondere in der Anfangsphase von
Messengerdiensten wurde auf Menschen mit
Seh- und Héreinschrdnkungen kaum oder gar
nicht Riicksicht genommen, sodass ihnen eine

Identifikation potenzieller Gefahren

fur verschiedene Nutzer:innengruppen
(Technikfolgenabschatzung) seitens der
Hersteller:innen und Entwickler:innen
gemeinsam mit den Stakeholder:innen:

e Welche Grundrechte oder -werte kdnnten
von dem Einsatz Ihres Produkts durch Ge-
fahrder:innen potenziell berihrt sein?

e Welche spezifischen Gefahrenszenarien
kénnen bei unterschiedlichen Nutzungs-
gruppen durch Ihr Produkt auftreten?

e Welche Gefahren drohen Nutzer:innen
im analogen Raum, dadurch dass ande-
re Nutzer:innen Ihr Produkt verwenden?
Wie kdnnen diese abgemildert werden?

e Welche analogen Gefahren kénnen
sich durch Inr Produkt verstarken (bei-
spielsweise Mobbing, Ausschluss von
der digitalen Teilhabe im Alter)?

e Welche Gefahren konnten durch neue

vollumféngliche Nutzung nicht méglich war und
sie auf Software von Drittanbieter:innen zurtick-
greifen mussten, dessen Praktiken zur Datenver-

Technologien entstehen, die momen-
tan noch nicht marktreif sind?

arbeitung teils undurchsichtig waren.

1.2. Identifizierung der Gefahren-

momente - welche Szenarien sind

moglich?

Je nach Zielgruppe und spezifischem Einsatz-
bereich kdnnen bei der Nutzung eines digitalen
Produkts unterschiedliche Gefahrenmomente
entstehen. Die Wahrnehmung dessen, was als
Risiko gilt, kann sich allerdings je nach Pers-
pektive stark unterscheiden. Hierbei sollte der
Fokus nicht nur auf der digitalen Gefahren-
lage (z. B. Hacker-Angriffen), sondern auch auf
analogen Gefahren (z. B. Mobbing) liegen. Aus
diesem Grund sollten bei der Ermittlung der
Gefahrenlage die im Schritt 1.1. identifizierten
Stakeholder:innen einbezogen werden.

e Wie kann die vollumfangliche Nut-
zung des Dienstes gefahrdet wer-
den (z. B. durch Barrieren*)?

Wie sieht ein Beispiel aus?

DO: Ein Messengerdienst fiihrte im Zuge der
Black-Lives-Matter-Proteste 2020 ein Feature ein,
mit dem man Gesichter und Objekte auf Fotos
direkt auf dem Gerdt verschleiern kann, bevor
man die Fotos verschickt. Die Entwickler:innen
erkannten, dass viele demonstrierende Nut-
zer:innen die Verschleierung bereits in Apps von
Drittanbieter:innen vornahmen, da sonst die
Gefahr bestand, dass Personen und Orte auf
den Bildern hditten identifiziert werden kénnen,
wodurch sie zum Angriffsziel geworden wdren.
Die direkte Einbindung des Features in den Mes-
senger ermdglichte eine schnellere Kommuni-
kation in Gruppen und machte die Nutzung von
Foto-Apps mit undurchsichtigen Verarbeitungs-
praktiken auf ihren Servern unnétig.

DON'T: In den friihen Jahren der Social-Me-
dia-Plattformen sind Nutzer:innen der Dienste
Hassrede und anderen Angriffen fast unge-

schitzt ausgesetzt gewesen. Gerade lber Direkt-

4 Das W3C-Konsortium bietet hier Ansatze, wie der eigene Dienst zuganglicher gemacht werden kann: https://www.w3.org/WAI/media/av/

(letzter Aufruf: 17.03.2022).
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nachrichten konnten toxische Botschaften eine
Person ungefiltert erreichen. Amnesty Interna-
tional veréffentliche 2018 eine Studie, nach der
vor allem weiblich gelesene Personen Ziel von
solchen Attacken waren, und baute darauf eine
breit angelegte Kampagne auf, die eine der am
stdrksten betroffenen Plattformen zum Handeln
bewegen sollte.> Auch wenn es gerade in den
letzten Jahren deutliche Verbesserungen in der
Abwehr solcher Angriffe gab, brauchte es immer
wieder Druck von aufen und durch nationale
Gesetze, um diese Entwicklungen zu beschleuni-
gen. Eine stdrkere Einbindung der Betroffenen
hdtte Angriffe und die damit verbundenen Trau-
mata verhindern kénnen.

1.3. Risikoanalyse - Einschatzung
maoglicher Risiken

Basierend auf den Ergebnissen von Punkt

1.1. und 1.2. ermittelt man nun, wie hoch das
Risiko und die Eintrittswahrscheinlichkeit der
dokumentierten Gefahren sind und wie man
beides minimieren kann. Entwickler:innen und
Expert:innen analysieren moégliche Risiken,
stufen diese ein und bestimmen technisch-or-
ganisatorische MalRnahmen zur Einddammung
,by design”. Dabei sind die folgenden Fragen
essenziell.

Durchfuhrung einer Risikoanalyse von
Entwickler:innen und Stakeholder:innen:

e Wie kdnnen Risiken aussehen, die aus
den von Ihnen im Schritt 1.2. identifizier-
ten Gefahrenmomenten entspringen?

e Wer oder was ist eine mogliche Risi-
koquelle fur die Nutzer:innen?

e Welcher physische, materielle oder im-
materielle Schaden kann durch den Ein-
satz Ihres Produkts entstehen (sowie in-
direkt bei Personen, die es nicht nutzen)?

e Wie hoch ist die Wahrscheinlichkeit (ver-
nachlassigbar/ begrenzt/ wesentlich/
maximal), dass der von Ihnen als mog-
lich eingestufte Schaden eintritt?

e Wie schwerwiegend ist der von Ihnen vermu-
tete mogliche Schaden fur die jeweils Betrof-
fenen (vernachlassigbar/ begrenzt/ wesent-
lich/ maximal)? Welche Metrik ergibt hierbei

Sinn und wie kann diese gemessen werden?

e Wie werden die einzelnen identifizier-
ten Risiken im Hinblick auf die Eintritts-
wahrscheinlichkeit und Schwere mdég-
licher Schaden insgesamt eingestuft?

e Mit welchen technisch-organisatorischen
MaRBnahmen wird das Risiko minimiert?

e Wie kdnnen die Risikoanalyse und der
Erstellungsprozess fur die Nutzer:in-
nen transparent gemacht werden?

Wie sieht ein Beispiel aus?

DO: Mehrere Messengersysteme erlauben, in
ihren Code-Repositories® fiir die Einfiihrung
bestimmter Features oder Anderungen zu
argumentieren. Zwar trégt eine mehrheitlich ge-
wollte Anderung nicht unbedingt zur Sicherheit
bei, jedoch kénnen derartige Partizipationsmég-
lichkeiten - in Kombination mit einer Einschdt-
zung des Entwicklungsteams - den Prozess der
Risikopriorisierung fiir ein breites Spektrum an
Akteur:innen éffnen.

DON'T: Einige Messengerdienste erzwingen
beim Erstellen eines Accounts die Weitergabe der
eigenen Telefonnummer. Wéhrend dies ein funk-
tionierender Mechanismus ist, um Nutzer:innen
einen erneuten Zugang zu der Plattform zu
erschweren, falls sie blockiert werden, fihrt dies
auch dazu, dass alle Nutzer:innen eindeutig
identifizierbar sind. Dies kann beispielsweise fiir
Aktivist:innen in autokratischen Staaten pro-
blematisch sein. Hinweise auf dieses Problem
wurden laut Kritiker:innen nicht genug beachtet
bzw. wurde durch die Reaktionen der Entwick-
lungsteams nicht deutlich, inwieweit sie sich mit

diesem Risikopotenzial beschdftigt haben.

5 Siehe: https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1/ (letzter Aufruf: 17.03.2022).

6 Repositories werden die Strukturen genannt, in der Programmiercode und dessen Weiterentwicklung organisiert werden. Auf Webseiten
verschiedener Anbieter kann man diese hochladen und mit Entwickler:innen oder anderen Interessierten teilen.
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2. Verantwortung

- Verpflichtung zu
user:innen-fokussierter
Produktgestaltung

Verantwortung zu Ubernehmen bedeutet,
Rechenschaft tiber das eigene Tun und dessen
Folgen ablegen zu kénnen. Verantwortungsbe-
wusstes Handeln heif3t, Fragen nach dem ,Wie
und Warum” sowie der eigenen Haltung zum
Ergebnis beantworten zu kénnen.

Verantwortung setzt Handlungsfreiheit im
Sinne einer moralischen Selbstverpflichtung
voraus. Sie unterscheidet sich von gesetzlichen
Verpflichtungen, da sie freiwillig und selbst auf-
erlegt ist. Verantwortung ist vor allem auf die
Zukunft gerichtet, da Folgen des Handelns oft
erst spat ihre Wirkung entfalten.

Im Kontext nachhaltig sicherer IT geht es
darum, dass Entwickler:innen anwendende
Personen und Institutionen befahigen, Sicher-
heitseinschatzungen und darauf basierende
MaRBnahmen zu verstehen, die intrinsische Logik
des Produktangebots (z. B. das Finanzierungs-
modell) nachzuvollziehen und sich auch in
Entwicklungs- und Optimierungsprozesse aktiv
einbringen zu kénnen.

Verantwortung heil3t an dieser Stelle auch,
einen Beitrag dazu zu leisten, dass Burger:innen
hinsichtlich Sicherheitsthemen und Nutzung
digitaler Dienste in ihrer Mindigkeit gefordert
werden, dabei ihre Selbstentfaltung schitzen
und gleichzeitig andere nicht gefahrden. Ver-
antwortungsubernahme durch Entwickler:innen
und Produktbetreiber:innen ist keine Einbahn-
stral3e: Antizipation von Meinungen und Er-
fahrungen der Nutzer:innen sowie ihre aktive
Einbindung in die Produktoptimierung gehéren
dazu.

2.1. Ethische Reflexion - unter-
schiedliche Perspektiven auf ethi-
sche Fragen betrachten

Oft fuhrt die Etablierung von digitalen Produk-
ten zu groRen Veranderungen, mit zum Teil
weitreichenden Folgen fir Einzelne und das Ge-
meinwohl. Um ethische Herausforderungen im
digitalen Zeitalter frihzeitig erkennen und dar-
auf eine Antwort geben zu kénnen, sollten Ent-
wicker:innen und Hersteller:innen unterschiedli-
che Perspektiven zu Ubergeordneten ethischen

Fragen betrachten. Das Ziel einer ethischen
Reflexion ist, dass das Entwicklungsteam ein ge-
meinsames Verstandnis der ethischen Heraus-
forderungen entwickelt und darauf aufbauend
Handlungsbedarfe und mégliche Wertekonflikte
identifiziert. Eine ethische Reflexion kann auch
als Reaktion auf das Nutzer:innen-Feedback aus
Punkt 4.3. durchgefihrt werden, um Anregun-
gen aufzunehmen und mdgliche neue Problem-
felder aufzugreifen. Im Idealfall begleitet der
ethische Reflexionsprozess die Produktentwick-
lung und den Austausch mit Stakeholder:innen
sowie Nutzer:innen fortlaufend. Dabei ist zu
beachten:

Identifizierung ethischer Herausforde-
rungen:

e Welche Chancen und Herausforderun-
gen werden mit dem Einsatz Ihres Pro-
dukts aus ethischer Sicht verbunden?

e Welche Werte oder legitimen BedUrfnisse
kénnen aus den genannten Chancen und
Herausforderungen geschlossen werden?

Beurteilung ethischer Herausforderun-
gen:

e Welche Begriffe aus den herausgearbei-
teten Chancen und Herausforderungen
empfinden Sie als zentral? Welche unter-
schiedlichen Deutungen sind moglich?

e Welche Auswirkungen auf welche
Werte oder Bedurfnisse kbnnen Sie
vom Produkteinsatz erwarten?

e Welche Ziele und Werte kénnen Ihrer Mei-
nung nach miteinander in Konflikt geraten
(z. B. Freiheit vs. Sicherheit, Individualvorteil
vs. Gemeinwohl)? Wie geht man damit um?

Umgang mit identifizierten Herausforde-
rungen:

e Welche Anschlussfragen ergeben sich
fUr Sie aus den identifizierten ethi-
schen Herausforderungen? Was sind
die nachsten Klarungsschritte?

e Welche Stakeholder:innen (z. B. aus Schritt
1.1.) und Fachexpert:innen sollten Ihrer
Meinung nach in die Abwagung moglicher
Handlungsoptionen einbezogen werden?



Wie sieht ein Beispiel aus?

DO: Das Bundesfamilienministerium bietet eine
Anleitung’ zum ethischen Reflexionsprozess fiir
digitale Projekte, um diese verantwortungs-
voll und gemeinwohlorientiert umzusetzen. Die
Durchfiihrung eines solchen Prozesses kann
Ihrem Team helfen, Aspekte Ihres Produkts auf
die Vereinbarkeit mit Ihren eigenen ethischen
Grundsdtzen zu tberpriifen.

DON'T: Eine Messengerapp kiindigte 2021 ein
eigenes Bezahlsystem innerhalb der App an, das
einen anonymen Geldtransfer erméglichen soll.
Das Feature wird seit Januar 2022 ausgerollt,
stofSt jedoch sowohl bei Beobachter:innen als
auch intern auf grof3e Skepsis. Kritiker:innen
flirchten, anonyme Zahlungen kénnten zu einem
Vorwand fiir Strafbehérden werden, um die
Entwickler:innen rechtlich zur Aufhebung der
Verschliisselung zu zwingen. Der CEO des Unter-
nehmens trieb die Entwicklung des Features
personlich voran und blockt Diskussionen liber
die Gefahren fiir die sichere Kommunikation ab.

2.2. Transparenz - Nachvollzieh-
barkeit der Funktionsweisen der
IT-Systeme herstellen

Mit Transparenz ist an dieser Stelle nicht der
entsprechende Datenschutzgrundsatz (Art. 5
Abs. 1. lit. a DSGVO) gemeint, sondern vielmehr
nachvollziehbare Funktionsweisen der IT-Sys-
teme, soweit die Entwickler:innen hiertber
Kontrolle und Wissen haben.® Nutzende kdnnen
nur dann Vertrauen in das Produkt aufbau-

en, wenn sie wissen, in welchem Kontext der
Messenger entwickelt wird. Transparenz Gber
die Geschaftsmodelle, Sicherheitsvorkehrun-
gen, Datenverarbeitungen und Gefahrenhin-
weise eines digitalen Produkts sind notwendige
Bedingungen flr einen souveranen Umgang
und somit erstrebenswert. Gleichzeitig sollten
Nutzer:innen nicht durch einer Informations-
flut Gberfordert und die Transparenz Uber
Geschaftsprozesse nicht zu einer Angriffsflache
an sich werden. Transparenz sollte also nicht
Selbstzweck sein, sondern sich nach den Be-
diurfnissen der Nutzer:innen richten und gleich-
zeitig den Betrieb nicht gefahrden.

Hersteller:innen allein kdnnen diese Form von
Transparenz nur bedingt erzielen. Sie wird erst
durch Einbeziehung Dritter mdglich. Eine exter-

ne Zertifizierung durch eine neutrale Institution
kann auch Lai:innen einen besseren Einblick in
die Qualitat einzelner Produktaspekte geben. Zu
beachten ist dabei:

Transparente Definition und Kommuni-
kation von Zielen und dem Geschaftsmo-
dell:

e Wie werden Nutzer:innen transpa-
rent und verstandlich informiert? Wie
kénnte ein Projektleitbild lauten?

e Wie transparent kann das Geschafts-
modell fur Nutzer:innen sein?

e Welche Zusatzinformationen fordern das
Vertrauen der Nutzer:innen in das Produkt?

e Welche Medien kénnen genutzt werden, um
Nutzer:innen zu informieren (z. B. soziale Me-
dien, Blogs, Chat-Gruppen oder Newsletter)?

Die Logik der Systemfunktionalitat ver-
standlich darstellen und dokumentieren:

e Wie lasst sich die Funktionalitat des Pro-
dukts verstandlich beschreiben?

e Wie lasst sich der Zugang zu die-
sen Informationen erleichtern?

e Welche Elemente gehéren in eine um-
fassende Dokumentation? Welche Struk-
turen kénnen Sie aufbauen, damit die-
se aktuell gehalten werden kann?

Sicherheitsvorkehrungen darstellen und
dokumentieren:

e Wie kdnnen Schwachstellen schnell und
verstandlich kommuniziert werden?

e Wie lasst sich einfach erklaren, welche Fak-
toren in die Risikobewertung einflieRen?

Wie sieht ein Beispiel aus?

DO: Uber einen Support-Account innerhalb
eines Messengerdienstes werden Nutzer:innen

7 Siehe: https://www.bmfsfj.de/anleitung-digitale-ethik (letzter Aufruf: 17.03.2022).
8 Zwar sollte das Entwicklungsteam idealerweise einen vollumfanglichen Blick auf die Funktionsweisen aller genutzten Schnittstellen und
Bibliotheken haben, jedoch ware es zu viel erwartet, dass sie deren Dokumentation ebenfalls Gbernehmen. Vielmehr ist an dieser Stelle die

Transparenz des eigenen Produkts gemeint.
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standardmdpfig (iber die Verdnderungen in der
App informiert. Diese Informationen erscheinen
wie eine normale Nachricht und kénnen stumm-
geschaltet werden.

DON'T: Der Unternehmenssitz eines viel genutz-
ten Messengers wurde immer wieder durch die
Fiihrungsebene verlegt, nachdem verschiedene
Ermittlungsbeh6rden um Hilfe bei der Ergreifung
von Nutzer:innen gebeten hatten. Zuletzt ver-
legte das Unternehmen seinen Standort in ein
Land, das dafiir bekannt ist, nur in geringem
Mafe mit internationalen Ermittlungsbehérden
zusammenzuarbeiten, wéhrend in der Regierung
autokratische Strukturen vorherrschen. Weiter-
hin existieren kaum Informationen zum Ge-
schdftsmodell und den Vereinbarungen mit dem
Staat, in dem das Unternehmen aktuell sitzt. Die
spdrlichen éffentlichen Informationen sind durch
Medienrecherchen ans Licht gekommen und wur-
den nicht vom Unternehmen veréffentlicht.

2.3. Partizipation - relevante Ak-
teur:innen und Nutzer:innen ein-
binden

Um die Aspekte nachhaltiger Sicherheit még-
lichst umfanglich bertcksichtigen zu kénnen, ist
es notwendig, alle relevanten Akteur:innen in
den Prozess der Produktentstehung und -wei-
terentwicklung einzubeziehen. Ziel ist nicht ein
Mehrheitswille, sondern die Teilhabe sowie die
gleichen Informationsgrundlagen fur Entschei-
dungen.

Im besten Fall stellt man Nutzer:innen Kanale
zur Verfugung, Uber die sie dem Entwicklungs-
team sowohl Ideen als auch Kritik mitteilen
kénnen. Hierbei sollten Ansprechpartner:innen
in Schnittstellenfunktion agieren und die ent-
sprechenden Nachrichten vertrauenswiurdig
behandeln, damit diese in den Entwicklungspro-
zess einbezogen werden kdnnen. Essenziell ist
bei diesem Punkt:

Méglichkeiten fiir Nutzer:innen schaffen,
Entwicklungsprozesse konstruktiv zu be-
gleiten:

e Wie kann ein Alpha-/ Beta-Programm auf-
gebaut werden, das wertvolles Feedback
fur den Entwicklungsprozess liefert?

e Wie sieht eine Struktur aus, mit der sich das
Feedback der Nutzer:innen bewaltigen lasst?
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e Uber welche Kanéale kénnen Nutzer:innen
mit dem Entwicklungsteam und auch mit-
einander kommunizieren? Haben Sie die
Ressourcen, um ein Forum zu pflegen?

Méglichkeiten schaffen, um das Spekt-
rum an Perspektiven fur Ihr Feedback
stetig zu erweitern:

e Welche Gruppen sind bei den bisher
befragten Stakeholder:innen unter-
reprasentiert? Wie kénnen Sie dies
(datenschutzkonform) ermitteln?

e Welche Mdglichkeiten und Veranstaltun-
gen bieten sich an, um neue Perspek-
tiven auf Ihr Produkt zu gewinnen?

Interne Teams in Strategien und Entschei-
dungsprozesse einbeziehen:

e Welches Medium ist fir das Team sinnvoll, um
eine regelmalige Beteiligung zu ermdglichen?

e Welche Entscheidungsprozesse sol-
len durch das Team begleitet wer-
den? Welche Begriindung gibt es, Ent-
scheidungen allein zu treffen?

e Sind atmospharische Veranderun-
gen notwendig, damit sich Mitglieder
des Teams vertrauenswdrdig an lei-
tende Personen wenden kénnen?

Wie sieht ein Beispiel aus?

DO: Einige Messenger beziehen Nutzer:innen
liber ein offizielles Forum regelmd@pfig in den Ent-
wicklungsprozess ihrer Dienste ein. Dort kénnen
diese aktuelle Entwicklungen diskutieren, Fehler
melden, aber auch einen Einblick in den ldnger-
fristigen Plan der Entwickler:innen erhalten und
diesen gegebenenfalls kommentieren.

DON'T: Ein Messenger kiindigte 2021 an,
Nutzer:innen bei Ablehnung der Anderung der
Allgemeinen Geschdftsbedingungen vom Dienst
auszuschlieflen. Viele Nutzer:innen interpretier-
ten die Anderung als einen starken Eingriff in die
eigene Privatsphdre. Der Hersteller korrigierte
daraufhin die Anderung. Der enorme Image-
schaden und die abgewanderten Nutzer:innen
hdtten jedoch verhindert werden kénnen, wenn
im Vorfeld mehr Ressourcen in die Aufkldrung

der Nutzer:innen gesteckt worden wdren.



3. Selbstbestimmung
- Technologie
selbstbestimmt nutzen

Im Kontext von Informationssicherheit bedeu-
tet Selbstbestimmung, digitale Technologien in
einem Handlungsspielraum zu nutzen, der seine
Grenze in den Freiheitsrechten anderer hat.
Selbstbestimmung kann man auch als Hoheit
Uber und Verantwortung fur die Nutzung von
Technologie, das eigene digitale Abbild und die
eigenen ,digitalen Spuren” verstehen.®

Dabei geht es um mehr als um die Einhaltung
der Datenschutzvorschriften. Zentrales Interes-
se ist, Nutzer:innen einerseits mit Instrumenten
wie Migrationstools und differenzierten Privat-
sphare-Einstellungen in einem Privacy-by-De-
fault-Ansatz eine grolitmaogliche Standardsi-
cherheit (,Security by Default”) zu ermdéglichen
und andererseits zum eigenverantwortlichen
Umgang mit Risiken zu befahigen. Ergénzend
soll es den Nutzer:innen ermdglicht werden, das
Produkt an das personliche digitale und analoge
Sicherheitsbedurfnis anzupassen.

3.1. Hoheit tGber Privatsphare -
selbstbestimmt tiber Datennut-
zung entscheiden

Zu den primaren Datenschutz-Themen gehéren
die Hoheit Uber die Privatsphdre ebenso wie
die Gewahrleistung informationeller Selbst-
bestimmung - beides setzen wir als Einhaltung
der DSGVO voraus. Im Fokus stehen an dieser
Stelle die nicht-obligatorischen Funktionen
eines IT-Produkts, die Nutzer:innen einen dif-
ferenzierten Umgang mit ihrer eigenen sowie
fremder Privatsphare und eine selbstbestimmte
praktische Datensparsamkeit ermdglichen. Als
Ausdruck der Selbstbestimmung verstehen wir
etwa ein klares UI- und UX-Design, das Nut-
zer:innen in die Lage versetzt, Uber die Ver-
wendung ihrer Daten unkompliziert selbst zu
entscheiden. Essenziell ist dabei:

Differenzierte Privatsphare-Einstellun-
gen implementieren:

e Kdnnen die Privatsphare-Einstellungen
Ihres Produkts zu Verarbeitungszwecken
je nach individuellen Praferenzen der Nut-
zer:innen dynamisch angepasst werden?

e Kdnnen Datenzugriffe durch Dritte inner-
halb des Produkts nachvollzogen wer-
den (z. B. durch Logging der Zugriffe,
Datenaustausch und Zugriff-Visualisie-
rungen in einer Art ,Privacy-Cockpit")?
Kénnen diese eingegrenzt werden?

e Konnen Betroffenenrechte (Aus-
kunft, Berichtigung, Widerspruch) ein-
fach und ohne Medienbriche durch-
gesetzt und gewahrleistet werden?

e Kann Ihr Produkt ohne Daten, die sich
eindeutig einer Person zuordnen lassen,
und ohne Identitats-Freigabe verwendet
werden? Wenn nein, wie kann die Speiche-
rung solcher Daten minimiert werden?

Wie sieht ein Beispiel aus?

DO: Mehrere Messengerdienste erméglichen
mittlerweile die Einstellung, alle Nachrichten
mit einer Person nach einem gewissen Zeitraum
automatisch sowohl von den Gerdten als auch
von den Servern zu l6schen.

DON'T: Einige Messenger verfiigen iiber die
Funktion, eine Ende-zu-Ende-Verschliisselung
zwischen Kontakten herzustellen, haben diese
aber nicht standardmdéfig aktiviert. Die Entwi-
ckler:innen teilen dies nicht eindeutig in der App
mit, sodass dieser Umstand Nutzer:innen meist
nicht bewusst ist und sie somit keine informierte
Entscheidung tiber ihre Kommunikation treffen
kénnen.

3.2. Interoperabilitat - Uber Ser-
vice-Nutzung selbstbestimmt
entscheiden

Durch ,Lock-in-Effekte” bei der Nutzung digi-
taler Produkte entstehen Asymmetrien, die
Kund:innen daran hindern, Anbieter:innen -
ohne Nachteile im Komfort - zu wechseln. Die
Monopolstellung einiger Plattformen schrankt
auf diese Weise die Wahlfreiheit zwischen unter-
schiedlichen Dienstanbieter:innen ein.

Um dem entgegenzuwirken, kann die Entwick-
lung von dokumentierten und vollumfanglichen
Standards bezlglich Interoperabilitat in der
jeweiligen Branche dabei helfen, die Kompati-
bilitat zwischen digitalen Diensten sicherzustel-
len. Nur ein ausgereifter Standard kann dafur

9 Horn, Nikolai / Stecher, Bjorn (2019): Denkimpuls Innovativer Staat: Datensouveranitdt - Datenschutz neu verstehen. Initiative D21 (Hg.).
Berlin, abrufbar unter: https://initiatived21.de/app/uploads/2019/05/denkimpuls_datenschutz-neu-verstehen 20190528.pdf (letzter Aufruf:

17.03.2022).
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sorgen, dass Entwickler:innen nicht bei kleins-
ten Meinungsverschiedenheiten zu Spezifikatio-
nen von diesen abweichen. Um dies zu gewahr-
leisten, sollte man den Entwicklungsprozess der
Standards an sich offen gestalten, damit diese
eine breitflachige Nutzung erfahren.'

Nutzer:innen profitieren von offenen interope-
rablen Systemen, da sie an Entscheidungsfrei-
heit, Autonomie und Komfort gewinnen."

Dies funktioniert im Grof3en, wenn Nutzer:in-
nen entscheiden, welches System sie einsetzen,
ebenso wie im Kleinen, wenn es um die Méglich-
keit geht, bestimmte Daten Uber ein System hi-
naus zu nutzen: etwa Kalendereintrage, die sich
in verschiedene Systeme Ubertragen lassen.
Darauf kommt es an:

Wahrscheinlichkeit der Entstehung von
Interoperabilitdtsbarrieren moglichst
reduzieren:

e Wird auf proprietare Formate bei der Spei-
cherung von Text, Bild und anderen Me-
dien innerhalb Ihres Produkts verzichtet?

e Kann die Nutzung Ihres Produkts und seiner
einzelnen Komponenten mit der Nutzung
der Systeme, Produkte und Dienstleistungen
anderer Anbieter:innen kombiniert werden?

e Werden interoperable Standards und For-
mate innerhalb Ihres Produkts verwendet,
sodass die generierten Daten bei Bedarf in
einem strukturierten, gangigen und maschi-
nenlesbaren Format zu anderen Dienstan-
bieter:innen Ubertragen werden kénnen?

Wie sieht ein Beispiel aus?

DO: Ein Open-Source-Messenger hat es sich zur
Aufgabe gemacht, zu méglichst vielen anderen
Diensten Softwarebriicken zu bauen, sodass
Nutzer:innen dieses Messengers mit Nutzer:in-
nen anderer Dienste einfach kommunizieren
kénnen.

DON'T: Viele Messengerdienste erlauben es, ein-
zelne oder mehrere Unterhaltungen als Text-Da-
teien zu exportieren. Die Art der Formatierung

unterscheidet sich allerdings von Messenger zu
Messenger, sodass solche Dateien nicht einfach
libertragen werden kénnen.

3.3. Schutz vor Freiheitseingriffen
- physische und psychische Integ-
ritat absichern

Ob Menschen sich in ihrer psychischen und phy-
sischen Integritat, in ihrer Freiheit zur Selbstent-
faltung geschitzt fuhlen, beruht auf subjektiver
Wahrnehmung. Dennoch gibt es Eingriffe in die
individuelle Freiheit, die durch einen groRen Teil
der Gesellschaft als solche anerkannt werden.
Dies kann beispielsweise direkt durch digitale
Dienste oder indirekt durch Desinformationen
und Hassrede zur Mobilisierung gegen Gruppie-
rungen oder Individuen geschehen und in ana-
loge Gewalt umschlagen. Um solche Verlaufe zu
verhindern, ist essenziell:

Mechanismen im System integrieren, die
die Verbreitung von Hassrede, Desinfor-
mationen, Trolling, Grooming, Doxxing
etc. unterbinden:

e Konnen Nutzer:innen fir sie gefahrliches
Verhalten einfach und sicher melden?

e Haben Nutzer:innen einfachen Zugang zu
Informationen, die sie dartuber aufklaren,
wie sie gegen gefahrdendes Verhalten
gegen sich selbst oder andere aul3er-
halb des Dienstes vorgehen kdnnen?

e Haben Sie Ressourcen, um gegen ge-
fahrdende Inhalte in Ihrem Dienst vor-
zugehen? Kdnnten Sie mit anderen
Organisationen zusammenarbeiten,
beispielsweise fur einen Faktencheck?

e Wie lassen sich Kontrollmechanis-
men automatisieren, ohne dass es zu
einer Zensur von legitimem Verhalten
kommt? Wie kann dies geschehen,
ohne z. B. die Verschlusselung von In-
formationen unsicher zu machen?

e Wie werden Nutzer:innen bei dauer-
haftem Fehlverhalten ausgeschlossen?

10 Ein Beispiel aus der Vergangenheit ist zum Beispiel das XMPP-Protokoll, auf das Anfang des 21. Jahrhunderts sehr viele Messenger
setzten, bevor es zu einer Fragmentierung aus zumeist geschaftlichen Interessen kam.

11 Horn, Nikolai / Riechert, Anne (2018): Recht auf Datenubertragbarkeit. Rechtliche, technische und verbraucherbezogene Implikationen.
Stiftung Datenschutz (Hg.). Leipzig. S. 30, abrufbar unter: https://stiftungdatenschutz.org/fileadmin/Redaktion/Datenportabilitaet/

kurzversion_studie_datenportabilitaet.pdf (zuletzt abgerufen am 17.03.2022).
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e Wie wird eine Verbreitung/ Weiterleitung
von gefahrdenden Inhalten eingeschrankt?

Infrastruktur schaffen, die es erméglicht,
gefdahrdendes Verhalten nachzuverfol-
gen:

e Wie lassen sich Urheber:innen von un-
erwlnschtem Verhalten identifizieren, ohne
die Privatsphare zu stark einzuschranken?

e Wie kann ein Zugang zu Ihrer Infra-
struktur flr Wissenschaftler:innen er-
maoglicht werden, ohne die Prinzipien
des Datenschutzes zu verletzen?

Wie sieht ein Beispiel aus?

DO: Nach ungebremster Weiterleitung von
Falsch-Informationen und - infolgedessen -
physischen Angriffen auf Personen und Einrich-
tungen haben mehrere Messengerdienste die
freie Nachrichten-Weiterleitung eingeschrénkt
und machen nun derlei Mitteilungen grafisch
kenntlich. So kbnnen Empfénger:innen eindeutig
erkennen, wenn es sich um eine weitergeleitete
Nachricht handelt.

DON'T: Anhdnger:innen von Verschwérungs-
ideologien und Rechtsextreme haben sich in
den letzten Jahren auf einer Messenger-Platt-
form versammelt. In dieser App kénnen sich
Menschen mit extremen Ansichten frei und in
Offentlichen Gruppen austauschen und zur Zer-
stérung von Gebduden und zu Morden aufrufen.
Expert:innen warnen seit Langem, dies kénne
zur Radikalisierung von Einzelpersonen fiihren.
Das Unternehmen hinter dem Messenger ver-
folgt bisher jedoch keine kohérente Strategie,
um diese Entwicklung zu unterbinden.
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4. Vertrauen -
Verlasslichkeit,
Aktualitat und
Voraussicht

Unter Vertrauen versteht man eine positive
Erwartung in Bezug auf eine handelnde Person
oder Institution als eine ,Hypothese kinftigen
Verhaltens".'? Vertrauen ist zukunftsbezo-

gen und beinhaltet darum den Gedanken der
Nachhaltigkeit. Im Kontext der Sicherheit der
IT-Systeme und -Produkte beinhaltet Vertrauen
beispielsweise die Annahme, dass die Funk-
tionsfahigkeit des Systems und seine Resistenz
gegen mogliche Gefahren und Risiken zuklnftig
aufrechterhalten werden kénnen. Zur Natur
des Vertrauens gehort, dass es leicht entzogen
werden kann."* Um Vertrauen in die nachhalti-
ge Gewahrleistung der Sicherheit aufzubauen,
muss man MalBnahmen implementieren und
diese eindeutig kommunizieren: Dazu zédhlen die
Sicherstellung der Verlasslichkeit, Aktualitat und
Voraussicht bei der Ausgestaltung des Systems
sowie standige Anpassungen an die techno-
logischen Entwicklungen und sich verandern-
den Gefahrenlagen. Wollen wir Nachhaltigkeit
gewabhrleisten, mussen wir praventiv nicht nur
maogliche technologische Entwicklungen, son-
dern auch gesetzliche Vorhaben und mégliche
sozialpsychologische Verhaltensanderungen in
der Gesellschaft antizipieren.

4.1. Verlasslichkeit - durchgehen-
de Funktionsfahigkeit des Sys-
tems sicherstellen

Funktioniert ein System zu jeder Zeit wie er-
wartet, baut dies Vertrauen bei den Nutzer:in-
nen auf und vermittelt Verlasslichkeit. Dazu
gehort ebenfalls, Unerwartetes zu verhindern,
beispielsweise durch eindeutige und rechtzei-
tige Kommunikation bei Veranderungen (siehe
~Iransparenz”und ,Partizipation”). Dafur ist
wichtig:

Ausfallsichere, redundante Infrastruktur
schaffen, nach méglichen Alternativen
suchen:

e Welche Komponenten Ihres Systems sind
fir den Kernbetrieb notwendig? Wie kon-
nen diese notfalls ersetzt werden?

e Bestehen Abhangigkeiten von Orten oder Un-
ternehmen, die die Wahrscheinlichkeit eines
Komplettausfalls Ihres Systems erhéhen? Wie
wirken Sie Monopol-Tendenzen entgegen?

e Wie wird mit Nutzer:innen kommuniziert,
wenn die eigene Infrastruktur ausfallt?

e Werden regelmaliig Testverfahren zur Si-
cherstellung der Funktionalitdt von Prozes-
sen und zur Identifikation von Risiken in
Ihrem Entwicklungsprozess durchgefuhrt?

Wie sieht ein Beispiel aus?

DO: Ein experimenteller Messenger erlaubt eine
direkte Verbindung zwischen zwei Gerdten und
ermdglicht dabei das Teilen von Nachrichten
liber Wi-Fi, Bluetooth und das Internet ohne
zentralen Server. Die Wahrscheinlichkeit, dass
Nutzer:innen gdnzlich von der Kommunikation
miteinander durch externe Eingriffe abgehalten
werden, ist dadurch sehr gering, solange eine
Art der genannten Verbindungen besteht.

DON'T: Diverse Messengerdienste setzen fiir
ihre Server-Infrastruktur zu grofSen Teilen oder
komplett auf einen der grofSen Cloud-Anbieter.
Kommt es zu einem Fehler im System des Cloud-
Anbieters, werden die Dienste, die von diesem
Anbieter abhdngig sind, ebenfalls lahmgelegt.

4.2. Aktualitat - am Puls der Zeit
bleiben

Anpassungen des Produkts an dulBere Gege-
benheiten gewahrleisten Aktualitat - dieser
Anspruch gilt auf allen Ebenen. Gemeint ist hier-
bei nicht nur die Suche nach Sicherheitslicken
im Programmcode, sondern auch die Aktualitat
von UI und UX. Durch stetige Anpassungen an
den Kontext, in dem das Produkt genutzt wird,
bleibt es attraktiv und kann seinen Status als
beliebte und sichere Option im Produktangebot

12 Simmel, Georg (1908): Soziologie. Untersuchungen Uber die Formen der Vergesellschaftung. Duncker & Humblot. Leipzig.
13 Horn, Nikolai (2021): Vertrauen, das Handlungsoptionen schafft, ohne naiv zu sein, in: CDR-Online-Magazin. Berlin, abrufbar unter:
https://corporate-digital-responsibility.de/article/philosophischer-zwischenruf-vertrauen/ (letzter Aufruf: 17.03.2022).
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aufrechterhalten. Eine hohe Popularitat unter
Nutzer:innen sollte sich in einer Erh6hung der
Entwicklungsressourcen widerspiegeln™ und
somit die Wahrscheinlichkeit steigern, dass Feh-
ler innerhalb der Anwendung gefunden werden.
Das Bestreben, am Puls der Zeit zu sein, sollte
man allerdings nicht Uberstrapazieren, da eine
Ubereilte Adaption ohne Beachtung der ande-
ren hier vorgestellten Aspekte zu neuen Gefah-
ren fuhren kann. Beachtet werden sollte:

Liste von genutzten Bibliotheken und
anderen Technologien aktuell vorhalten
und Informationen iiber Anderungen ein-
holen:

e Wie erfahren Sie von neuen Sicherheitsli-
cken in Ihren genutzten Code-Bibliotheken?

e Wie bleibt Ihre Technologie-Infrastruktur
aktuell, ohne die Sicherheit zu verringern?

Produkt fiir Nutzer:innen attraktiv hal-
ten:

e Welche Features der Mitbewerber:innen, die
Ihr Produkt nicht hat, sind besonders attrak-
tiv fUr Nutzer:innen? Gibt es eine sichere Im-
plementation, die Sie tbernehmen kénnen?

e Welche Features bzw. Anderungswiinsche
haben Ihre Nutzer:innen? (siehe ,Stakehol-
der:innenanalyse” und ,Partizipation”)

e Welche existierenden Einsatzmdglichkei-
ten Ihres Produkts kénnten durch weitere
Sicherheitsfeatures gestarkt werden?

Wie sieht ein Beispiel aus?

DO: Aktuelle Verschliisselungen in Messen-

gern kénnten durch die Weiterentwicklung

von Quantencomputern ausgehebelt werden.
Projekte zur Post-Quanten-Kryptografie' treiben
die Forschung zu Verschliisselungen voran, die
mit den neuen Kapazitdten mithalten kbnnen.
Entwicklungen in diesem Feld sollten beobachtet
werden.’®

DON'T: Einige Messengerentwickler:innen
setzen fiir die Verschliisselung ihrer Nachrichten
auf selbstentwickelte Protokolle, teils ohne einen
starken Hintergrund in Kryptografie zu haben.
Durch fehlende Transparenz und/ oder Ressour-
cen kann dies dazu fiihren, dass der Verschliisse-
lungsalgorithmus gar nicht oder nur schleppend
weiterentwickelt wird. Dadurch kénnen ldnger
Schwachstellen ausgenutzt werden, die bei Pro-
tokollen, die offen und breiter adaptiert wurden,
in dieser Art und Dauer nicht existieren.

4.3. Voraussicht - sicherheitsrele-
vante Tendenzen antizipieren

Stetige Antizipation der sich verandernden
sicherheitsrelevanten Gegebenheiten ist un-
verzichtbar: Verhaltensmuster der User:innen,
gesellschaftliche Stimmungen, rechtliche Ge-
gebenheiten. Entwickler:innen sollten nicht nur
auf Veranderungen reagieren (siehe , Aktuali-
tat"), sondern auch proaktiv sicherheitsrelevan-
te Tendenzen (im Sinne von Freiheitseingriffen)
antizipieren, um die Produktentwicklung vor-
ausschauend daran anzupassen. Zu beachten
ist hierbei:

Produkt an Veranderungen im Nutzer:in-
nenverhalten und UI/UX-Entwicklungen
anpassen:

e Wie informieren Sie sich Uber potenzielle
Entwicklungen in der UI/UX-Entwicklung?

e Inwieweit kdnnen Sie datenschutz-
konforme Nutzungsstatistiken ver-
wenden, um Verhaltensanderungen
der Nutzer:innen zu antizipieren?

Veranderungen im rechtlichen Kontext
antizipieren:

e Wie informieren Sie sich Uber aktuelle Ge-
setzesvorhaben, die Inhr Produkt und Ihren
Entwicklungsprozess beeinflussen kénnten?

14 Voraussetzung ist, dass die Ressourcen tatsachlich zur Fehlersuche eingesetzt werden und nicht nur zur Entwicklung neuer Features.
15 Siehe dazu zum Beispiel die Bestrebung einer Standardisierung durch das amerikanische NIST: https://csrc.nist.gov/Projects/post-

quantum-cryptography (letzter Aufruf: 17.03.2022).

16  Das BSI hat hier bereits Handlungsempfehlungen zur Migration veréffentlicht: https:/www.bsi.bund.de/SharedDocs/Downloads/DE/
BSI/Publikationen/Broschueren/Kryptografie-quantensicher-gestalten.html (letzter Aufruf: 17.03.2022) und eine erste technische Richtlinie:

https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.html (letzter Aufruf:

17.03.2022).
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Veranderungen im gesellschaftlichen
Kontext antizipieren:

e Wie verfolgen Sie den gesellschaftlichen
Diskurs, der fur Ihr Produkt relevant ist?

e Welche ,Schwelle” muss erreicht werden, da-
mit der Entwicklungsprozess beeinflusst wird?

Ungewolite Auswirkungen von Systemar-
chitektur, UI und UX auf die Nutzer:innen
antizipieren:

e Wie bleiben Sie Gber wissenschaftliche
Erkenntnisse zu UI/UX-Design und Algo-
rithmendesign auf dem aktuellen Stand?

e Wie werden Entwicklungsteams auf-
gestellt, um eine eventuelle ,Be-
triebsblindheit” auszugleichen?

Wie sieht ein Beispiel aus?

DO: Bilder haben einen grofen Einfluss auf
Menschen. Darum zeigt einer der gréfSeren Mes-
senger mittlerweile keine Profilbilder mehr bei
Nachrichtenanfragen von Personen, die nicht in
der eigenen Kontaktliste sind, damit User:innen
sich auf (potenziell schddliche) Inhalte konzent-
rieren kénnen.

DON'T: Jede gréfere Kommunikationsplattform
erlaubt es, Nutzer:innen zu blockieren. In der
Vergangenheit ist es jedoch passiert, dass meh-
rere dieser Plattformen es zuliefSen, dass eine
dritte Person (unwissend) die blockende und die
blockierte Person in einen Gruppenchat einla-
den konnte, was wiederum eine direkte Kom-
munikation erlaubte. Dies hétte durch tieferes
Durchdringen der Kontaktpunkte innerhalb der
Plattform verhindert werden kénnen.
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