Ideen-Skizze im Dialog fiir Cybersicherheit

Arbeitstitel/Thema

Resilienz und Souveranitat durch Open Source in KRITIS IT-Infrastrukturen

Problem-/Fragestellung inkl. Bezug zur IT-/Cybersicherheit

Gesamtgesellschaftliche Relevanz

Um die digitale Souveranitat von KRITIS-Infrastrukturen
zu erhdhen, haben wir uns folgende Problemstellungen
gewidmet.

Wie kann ich die Abh&ngigkeit von kommerziellen
Anbietern mit den Open Source Technologien bei
Infrastruktur und Storage Losungen minimieren?

Wie kann ich mit den Open Source Technologien
Cyberangriffe auf kritische Infrastrukturen minimieren?
Wie kénnen die Auswirkungen von Cyberangriffen
minimiert werden?

Wie l&sst sich dies wirtschaftlicher in Vergleich zu
kommerziellen Losungen realisieren und im DevSecOps
Ansatz betreiben?

Wie kann ich die Abhéngigkeit von Open Source
Distrubutoren minmieren?

Die KRITIS Infrastrukturen sind das Rickgrat unserer
Gesellschaft. Cyberangriffe und Ausfalle wirken sich
unmittelbar auf gesellschaftliche Themen aus

Durch diese Fragestellungen méchten wir die
Abhéngigkeit von ausléandischen Tech-Konzern
minimieren, die nationale Aufgabe hinsichtlich der
Cyberabwehr starken. Des Weiteren werden die
Technologien durch den offenen Quellcode
kontrollierbarer und man erhdht dadurch die
technologische Resilienz.

Hinsichtlich der Kosten lasst sich eine erhebliche
Senkung der Betriebskosten annehmen, was den
Bundeshaushalt entlasten wirde und Steuermittel somit
anderweitig eingesetzt werden kénnen.

Maogliche Herangehensweise

Wir streben eine iterative/agile Herangehensweise in vier Phasen an:

1. Analysephase fiir die Bestimmung des Status Quo und die Bedarfserhebung

2. Konzeptphase fir die Definition einer sicheren und souverénen Zielarchitektur

3. Proof of Concept fur die Validierung der technischen Machbarkeit unter Labor Bedingungen

4. Blueprint Phase fur die Erarbeitung einer Blaupause und Vorgehensmodell bei erfolgreicher Validierung

Zielgruppe(n)

Geschatzte Laufzeit

Staatliche Organisationen (Behdérden, Ministerien) und
Unternehmen die unter den KRITIS-Sektor fallen

3 bis 6 Monate

Angestrebte Ergebnisse

Diskussionspunkte / Offene Fragen / ggf. weitere Stakeholder

Blueprint inklusive Vorgehensmodell auf Basis von Open
Source Technologien fiir die Erh6hung der digitalen
Souveranitat fur den KRITIS-Sektor

Welche Open Source Technologien sind geeignet und
harmonieren untereinander?

Wie lasst sich eine Transformation von bestehenden
Lésungen umsetzen?

Welche Open Source Philosphie ist die am geeignesten
fur die Zielsetzung?
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