Ideen-Skizze im Dialog fiir Cybersicherheit

Arbeitstitel/Thema

Cyber-Erste-Hilfe fiir Burger:innen— Grundkurs digitale Selbsthilfe & Resilienz

Problem-/Fragestellung inkl. Bezug zur IT-/Cybersicherheit

Gesamtgesellschaftliche Relevanz

Digitale Angriffe, Betrug und Datenverluste treffen jeden
Einzelnen. Der Mensch ist das eigentliche Einfallstor fur
Cyberkriminalitat. Damit Deutschland also zu einer echten
Cybernation werden kann, braucht es niedrigschwellige,
standardisierte Schulungen fir die breite Bevolkerung.
Die Idee: ein kompakter »Cyber-Erste-Hilfe«-Kurs, der—
analog zu klassischen Erste-Hilfe-Kursen— in wenigen
Stunden die wichtigsten Schutzmafinahmen vermittelt
und so digitale Selbstwirksamkeit und Resilienz innerhalb
der Bevodlkerung starkt. Der Kurs umfasst die Vermittlung
praxisnaher Mindeststandards (MFA, Passwortmanager,
3-2-1-Backups, Phishing-Préavention, Geratesicherheit,
sicheres Verhalten unterwegs).

Reduktion von Vorfallen und Folgekosten, Schutz
sensibler persénlicher Daten, Spillover-Effekte in
Unternehmen (gelerntes Verhalten im Privaten wird im
Arbeitsumfeld angewendet) sowie Beitrag zur digitalen
Souveranitat durch datenschutzkonforme
Speicherstrategien (z. B. lokale bzw.
Ende-zu-Ende-verschlisselte Lésungen und bevorzugte
EU-Datenhaltung fur besonders sensible Dokumente).

Maogliche Herangehensweise

1) Kompakt-Station (30 Minuten) fiir Einbau in bestehende Kurse (z. B. "Selbsthilfe fur die Bevdlkerung" beim MHW)

2) Grundkurs (4— 6 Stunden) als eigenstandiges Angebot.
Stationen:

Datenspeicherung & Backups (3-2-1-Regel; differenzierte Cloud-Nutzung) ; Kontoschutz/MFA (TOTP-Apps, FIDO2,
Passkeys) ; Passwortmanager ; Phishing-Erkennung (URLs lesen, Praxisiibung) ; Sicher unterwegs (Juice-Jacking
usw) ; VPN & TOR - Nutzen und Grenzen ; Privater Incident-Response-Plan (Was tun, wenn?) ; Abschluss

(Cyber-Erste-Hilfe-Plan zum mitnehmen + Checkliste)

Zielgruppe(n)

Geschatzte Laufzeit

Allgemeine Bevolkerung (ab ~14 Jahren), Familien und
Senior:innen.Vereinsvorstande/Ehrenamt,
Solo-Selbstandige und Kleinstunternehmen.
Lehrkrafte, Kommunen, Ersthelfer-Organisationen.

mehr als 6 Monate

Angestrebte Ergebnisse

Diskussionspunkte / Offene Fragen / ggf. weitere Stakeholder

- Standardisiertes Curriculum inkl. frei nutzbarer
Materialien.

- Pilotierung in mindestens drei Bundesléandern; mind.
1.000 geschulte Personen im Pilot.

- Trainer aus verschiedensten Bereichen zur
skalierbaren Ausrollung (Train the trainer).

- Evaluationsbericht mit kurzen Vor-/Nachtests.

- Partner- und Finanzierungsmodell

- Potenzielle Partner
(VHS/DRK/THW/MHW/IHK/Polizei/Privatwirtschaft)
- Curriculum-Standard & Qualitéatssicherung

- Finanzierung & Teilnahmegebuhren

- Trainer:innen-Zertifizierung (Train the trainer)

- Neutralitdt/Vendor-Unabhéangigkeit

- Rechtliche Hinweise/Haftung

- Barrierefreiheit & Mehrsprachigkeit

- Praxistibungen
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