Ideen-Skizze im Dialog fiir Cybersicherheit (Riickmeldefrist 31.08.2025)

Arbeitstitel/Thema

Emotion Hacking: Wie Angreifer gezielt auf emotionale Trigger zugreifen

Problem-/Fragestellung inkl. Bezug zur IT-/Cybersicherheit

Gesamtgesellschaftliche Relevanz

Digitale Angriffe zielen heute nicht mehr nur auf
technische Systeme, sondern zunehmend auf den
Menschen selbst. Durch Social Engineering, Phishing,
Deepfakes und Kl-gestutzte Chatbots werden gezielt
emotionale und kognitive Schwachen ausgenutzt — etwa
Angst, Mitleid, Emp6rung oder Vertrauensdruck. Diese
Form der Tauschung nutzt psychologische Mechanismen,
um Verhalten zu manipulieren und Sicherheitsbarrieren zu
umgehen.

Mit dem Aufkommen generativer Kl ist es mdglich,
personalisiert und automatisiert auf individuelle
emotionale Trigger zuzugreifen, z.B. Giber Mikro-Targeting
oder emotional angepasste Inhalte. Dies stellt eine neue
Angriffsform dar, fir die bislang keine systematische
Modellierung oder Abwehrstrategie existiert.

Emotionale und kognitive Manipulation im digitalen Raum
fuhrt nicht nur zu personlichen Tauschungen, sondern
auch zu gesellschaftlicher Spaltung, Vertrauensverlust
und erheblichem volkswirtschaftlichem Schaden. Social
Engineering, Kl-basierte Scams und Desinformation
verursachen jahrlich Milliardenverluste durch Betrug,
Betriebsausfalle und gestérte Entscheidungsprozesse.

Maogliche Herangehensweise

sichergestellt.

Das Projekt untersucht reale Manipulationsversuche, von Phishing-E-Mails bis zu Kl-generierten Deepfakes. Es
analysiert, welche emotionalen Trigger eingesetzt werden.
Angriffsmuster entwickelt, die sich direkt in Awareness-Materialien und technische Erkennungssysteme tbersetzen
lasst. In Zusammenarbeit mit Partnern sollen Praxis-Pilotprojekte durchgefiihrt werden: etwa tagliche
Beispielmeldungen im Stil von ,Wetterwarnungen fur Manipulation®“, Simulationstrainings in Unternehmen oder Tests
verschiedener Warntexte in der Bevdlkerung. So wird der Transfer von Forschung in konkrete Schutzmafinahmen

Auf dieser Basis wird eine Taxonomie emotionaler

Zielgruppe(n)

Geschatzte Laufzeit

Allgemeine Bevolkerung (Burger:innen), Kinder &
Jugendliche, Altere Menschen, Unternehmen,
Plattformbetreiber, Tech-Unternehmen

mehr als 6 Monate

Angestrebte Ergebnisse

Diskussionspunkte / Offene Fragen / ggf. weitere Stakeholder

Das Projekt zielt auf die systematische Erfassung,
Analyse und Einordnung von emotionalen und kognitiven
Angriffsmustern im digitalen Raum. Es werden
praxisrelevante Ergebnisse. Dazu gehoren, leicht
verstandliche Checklisten und Micro-Learnings,
Awareness-Trainings flr Unternehmen
(Phising-Simulation), Werkezeuge fiir Platformbetreiber
und empirisch getestete Kommunikationsformate (wie auf
SoMe).

Wer legt fest was als manipulativ gilt?

Wie kann man verschiedene Angriffsmuster sichtbar
machen?

Wie verhindert man Uberforderung oder Zensurangst?

: Bitte bis 31.08.2025 senden an: projekt-digitalegesellschaft@bsi.bund.de

Direkt senden
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