Ideen-Skizze im Dialog fiir Cybersicherheit

Arbeitstitel/Thema

Bundes-Softwarecheck-Instanz (BSI)

Problem-/Fragestellung inkl. Bezug zur IT-/Cybersicherheit

Gesamtgesellschaftliche Relevanz

Die offentliche Hand setzt sehr viel Software von Dritten
ein und der Uberwiegenden Mehrheit von 6ffentlichen
Stellen fehlen die Mittel und das Knowhow die gelieferte
Software auf Mindestkriterien zu prifen. Fachverfahren mit
20 Jahre alten Softwarebibliotheken, hardcodierte
Credentials und schlecht konfigurierte Applikationsserver
mit TLS 1.0 sind weit verbreitet.

- Vertrauen in die Handlungsfahigkeit und IT-Sicherheit
der o6ffentliche Hand stéarken

- gof. Starkung des OpenSource-Okosystems
(Souveranitat), wenn der Bund auch regelmagig die selbst
verwendete FOSS priift und seine Ergebnisse offentlich
teilt

Maogliche Herangehensweise

Das BSI betreibt in Kooperation mit ITZBund und FITKO eine CICD-Pipeline (z.B. mit OpenCode sowie einer
internen Plattform), um gelieferte Software vollautomatischen Tests zu unterziehen.

So kénnen z.B. hardcodierte Credentials, veraltete Kryptoalgorithmen (kein PQC) oder verwundbare und veraltete
Softwarebibliotheken von automatischen Scans erkannt werden.

Das BSI stellt anschlieRend digital signierte und maschinenlesbare Software-Assurance-Informationen bereit, damit
offentliche Stellen daraus geprifte Software beziehen kénnen.

Zielgruppe(n)

Geschatzte Laufzeit

offentliche Hand
OpenSource-Okosystem

3 bis 6 Monate

Angestrebte Ergebnisse

Diskussionspunkte / Offene Fragen / ggf. weitere Stakeholder

- Definition von Standard-Build-Umgebungen

- automatisiertes Scanverfahren mithilfe von
CICD-Pipelines

- Klausel fiir Ausschreibungen / Beschaffungen zur
Lieferung von Software, dass diese in einer Form geliefert
werden, dass diese in den oben genannten
Standard-Umgebungen gebaut und ggf. kompiliert werden
kénnen

FITKO

ITZBund

BVA

Vitako-Mitglieder / Govdigital
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